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1 Ucel dokumentu
U¢elem tohoto dokumentu je predevdim poskytnout organiim vefejné moci, obecné uZivateldim

Zakladnich registrd, jednoduchy a srozumitelny popis, jak pouzivat prislusSnou eGON sluzbu, véetné
informaci pro IT pracovniky organu verejné moci. Zmény provadi DIA.

2 Funkcionalita sluzby

Sluzba E345 iszrOverCertifikat slouzi volajicim k validaci certifikatu a normalizaci udajd o certifikatu na
zakladé odeslaného téla certifikatu.

3 Zakladni informace o sluzbé

Nazev sluzby iszrOverCertifikat
Oznaceni sluzby E345

Verze sluzby Vi

Publikovéna v katalogu sluzeb od verze

Platnost od 5.12.2024
Platnost do

Stav sluzby Aktivni

Nahrazena sluzbou

Nahrazuje sluzbu

Tt¥ida sluzby S4S

Dostupnost sluzby, potfebna opravnéni Verejna, ovéreni dle registrace

ReZim sluzby Synchronni

SLA sluZby SLA-04

4 Historie sluzby

Verze Aktualni Publikovana v produkénim | Popis zmén oproti pfedchozi verzi
sluzby | stavverze prostiedi

Ood Do
V1 Aktivni 5.12.2024 Prvotni verze

5 Uéel sluzby - detailni popis

Sluzba E345 iszrOverCertifikat slouZzi volajicim k validaci certifikdtu a normalizaci Udaja o certifikatu na
zakladé odeslaného téla verejné ¢asti certifikatu.
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Cilem sluzby je jednak moZnost ovéfit, zda jde o kvalifikovany certifikat ve smyslu nafizeni e/DAS, a dale
ziskat atributy certifikatu ve formatu, ve kterém jsou tyto informace ulozeny v ROB.

6 Vécna pravidla vztahujici se ke zpracovani sluzby

Pro zpracovani sluzby je zapotiebi opravnéni pristupu k ISZR.

6.1 Primdrni zpracovdni

ISZR na zakladé zadosti provede normalizaci a validaci souboru certifikatu.

V ramci validace se ovétuje, zda se jedna o kvalifikovany certifikat ve

smyslu natizeni e/DAS.

V rdmci normalizace se z certifikdtu extrahuje informace o sériovém Ccisle a vydavateli certifikatu ve

formatu, ktery je kompatibilni s uloZenim téchto informaci v ROB.

Pozndmky:

- Pro ovéreni se vyuziva implementace nad knihovnu EU ,,DSS Digital Signature Services”:
https://ec.europa.eu/digital-building-blocks/sites/display/DIGITAL/eSignature+FAQ#eSignatureFAQ-

DigitalSignatureServices(DSS)

- Zapis informaci o certifikdtu do ROB je provddén prostfednictvim Portdlu obcana, ktery v rdmci zapisu

taktéz vyuZiva tuto eGON sluzbu.

7 Rozpad eGon sluzby na primitivni sluZzby

7.1 Seznam a popis vyuzivanych primitivnich sluzeb

V rdmci zpracovani jsou vyuzivany nasledujici interni sluzby:

- 137 —iszrOverCertifikat — normalizuje a ovéFuje certifikat proti validatoru

7.2 Workflow zpracovani sluzby

Opravneni?

E345 Request /Y

(from

CHYBA
certifikatu

Opravnéni -

CHYBA

Sestaveni
odpovédi

ISZR)

E345

{from W) (from WS} Response


https://ec.europa.eu/digital-building-blocks/sites/display/DIGITAL/eSignature+FAQ#eSignatureFAQ-DigitalSignatureServices(DSS)
https://ec.europa.eu/digital-building-blocks/sites/display/DIGITAL/eSignature+FAQ#eSignatureFAQ-DigitalSignatureServices(DSS)
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8 Vstupni udaje

Vstupni Udaje obsahuji standardni polozky, definované v typu IszrOverCertifikatType. Bez spravného
vyplnéni vstupnich udajl nelze transakci zpracovat.

8.1 ZadostInfo

Polozka Zadostinfo predstavuje standardni hlavicku datové zpravy dotazu, ktera je odesilana ke
zpracovani. Struktura a obsah hlavicky zpravy jsou dany datovym typem ZadostinfoType. Obsahuje
udaje, které ISZR vyZaduje pro ovéreni pristupu ke sluzbé. Povinné polozky musi byt vyplnény.

8.2 Autorizacelnfo

Pro zpracovani sluzby neni ve volani nutné specifikovat polozku Autorizacelnfo.

8.3 Zadost

Polozka Zadost slouZi k detailni specifikaci pozadavkd na sluzbu. Vstupni parametry jsou uvedeny
v elementu IszrOverCertifikatData.

Do elementu TeloCertifikatu volajici vyplnuje verejnou ¢ast certifikatu ve formé base64 retézce.

9 Kontroly pri volani sluzby

Na vstupu jsou provadény bézné kontroly na opravnéni pfi volani sluzby.

10 Priklad volani sluzby

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:urn="urn:cz:isvs:iszr:schemas:IszrOverCertifikat:vl"
xmlns:urnl="urn:cz:isvs:iszr:schemas:IszrAbstract:v1l"
xmlns:urn2="urn:cz:isvs:reg:schemas:RegTypy:v1l"
xmlns:urn3="urn:cz:isvs:iszr:schemas:IszrDataOverCertifikat:v1">
<soapenv:Header/>
<soapenv:Body>
<urn:IszrOverCertifikat>
<urnl:ZadostInfo>
<urn2:CasZadosti>2012-05-14T00:00:00.000+02:00</urn2:CasZadosti>
<urn?2:Agenda>Axxx</urn2:Agenda>
<urn2:AgendovaRole>CRxxx</urn2:AgendovaRole>
<urn2:0vm>ovm</urn2 :Ovm>
<urn2:Ais>ais</urn2:Ais>
<urn2:Subjekt>Subjektl</urn2:Subjekt>
<urn2:Uzivatel>Uzivatell</urn2:Uzivatel>
<urn2:DuvodUcel>Dévod a U&ell</urn2:DuvodUcel>
<urn?:AgendaZadostId>e91fd4cla-5bf7-4a98-a8c5-451110ce680e</urn2:AgendazadostId>
<urn2:IszrZadostId>e91fd4cla-5bf7-4a98-a8c5-451110ce680e</urn2:IszrzadostId>
</urnl:ZadostInfo>
<urn:Zadost>
<urn:IszrOverCertifikatData>

<urn3:TeloCertifikatu>TmVxdWUgcGIycm8gcXVpc3F1YW0gZXNOLCBxdWkgZG9sb3J1bSBpcHN1bSBxdW1hIGRVbGIyIH
Np

dCBhbWVOLCBjb25zZWNOZXR1ciwgYWRpcGlzY2kgdmVsaXQsIHN1ZCBxdWlhIG5vbiBudWlxdWEFt
IGVpdXMgbW9kaSBO0ZW1lwb3JhIGluY21kdW50IHVOIGxhYm9yZSB1dCBkb2xvemUgbWFnbmFt IGFs
aXF1YW0gcXVhZXJhdCB2b2x1cHRhAGVtLiBEAW1zIHIpc3VzLiBBbGlxdWFtIGVyYXQgdm9sdXRw
YXQuUIERvbmVJjIHFlaXMgbmliaCBhdCBmZWxpcyBjb25ndWUgY29tbW9okby4gTWIyYmkgbGVvIGlp
LCBub251bW15IGVnZXQgdHIpc3RpcXV1IG5vbiwgecmhvbmN1cyBub24gbGVvLiBQcmE1c2VudCBp
biBtYXVyaXMgZXUgdG9ydG9yIHBvcnRO0aXRvciBhY2N1bXNhbidgTnVsbGEgdHVycGlzIG1lhZ25h
LCBjdXJzdXMgc21l0IGFtZXQsIHN1c2NpcGl0IGEsIGludGVyZHVtIGl1kLCBmZWxpcy4gU2VkIHVO
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IHBlcnNwaWNpYXRpcyBlbmR1IG9tbmlzIGlzdGUgbmFO0dXMgZXJyb3Igc210IHZvbHVWAGEFO0ZWOg
YWNJdXNhbnRpdW0gZG9sb3J1bXF1ZSBsYXVkYW50aXVtLCBOb3RhbSByZWOgYXBlcmlhbSwgZWEx
dWUgaXBzYSBxdWF1IGFiIGlsbG8gaW52ZW50b3J1TIHZ1cml 0YXRpcyBldCBxdWFzaSBhcmNoaXR1
Y3RVIGJ1YXRhZSB2aXRhZSBkaWNOYSBzdW50IGV4cGxpY2Fiby4gRnVzY2UgdGVsbHVzZLiBEAWlz
IHB1bHZpbmFyLiBQZWxsZW50ZXNxdWUgcHJ1dG11bSBsZWNOdXMgaWQgdHVycGlzLiBDAW0gc2 97
aWlzIG5hdG9xdWUgcGVuYXRpYnVzIGV0IG1hZ25pcyBkaXMgecGFydHVyaWVudCBtb250ZXMsIG5h
c2N1dHVYyTIHJIpZGljdWx1lcyBtdXMuIEV0aWFtIGRpY3R1bSB0aW5jaWR1bnQgZGlhbS4gTmFtIGxp
YmVybyBOZW1wb3J1LCBjJdW0gc29sdXRhIG5vYmlzIGVzdCB1lbG1lnZW5kaSBvcHRpbyBjdWlxdWUg
bmloaWwgaWlwZWRpdCBxdW8gbWludXMgaWQgcXVvZCBtYXhpbWUgcGxhY2VhdCBmYWN1cmUgeG9z
c21tdXMsIG9tbmlzIHZVbHVWAGFzIGFzc3VtZW5kYSB1c3QsIGotbmlzIGRvbGIyIHI1cGVsbGVu
ZHVZLiBQZWxsZW50ZXNxdWUgc2FwaWVuLg==</urn3:TeloCertifikatu>
</urn:IszrOverCertifikatData>
</urn:Zadost>
</urn:IszrOverCertifikat>
</soapenv:Body>
</soapenv:Envelope>

11 Vystupni udaje
Vystupni Udaje obsahuji polozky definované v datovém typu IszrOverCertifikatResponseType.

11.1 OdpovedInfo

Struktura polozky Odpovedinfo obsahuje Udaje, které ISZR ale i AIS ocekdvd k dokonceni vyfizeni
pozadavku. Struktura a obsah hlavicky zpravy jsou dany datovym typem OdpovedinfoType.

11.1.1 Stavy

Stav provedeni sluzby je uveden v elementu Status/VysledekKod:
- OK—sluzba byla zpracovana v poradku
- CHYBA — zpracovani neni mozné provést

Pokud skonci sluzba stavem CHYBA nebo VAROVANI, a jsou znamy detailnéjsi informace, jsou
podrobnosti uvedeny v elementu VysledekDetail.

Stav CHYBA nastava v pfipadech
- Nevalidni Zadost

- Nevalidni data

Obecna chyba sluzby

Stav CHYBA dale nastane v situaci, kdy sluzbu nebylo mozné z néjakého zavazného dlivodu vykonat nebo
sestavit odpovéd. Prikladem situace, ve které vznikd tato chyba, je napfiklad chybny vstup sluzby,
nedostupnost databaze, nedostupnost validatoru a podobné.

11.2 IszrOdpoved
Obsahuje aplikacni status s informaci, zda interni zpracovani probéhlo v poradku.
V rdmci vystupu sluzby jsou vyddvany ndsledujici polozky:

- SerioveCisloCertifikatuHex — sériové Cislo certifikdtu v hexadecimalnim tvaru

- Vydavatel — vydavatel certifikatu

- PlatnostOd — datum zacatku platnosti certifikatu

- PlatnostDo — datum konce platnosti certifikatu

- KvalifikovanyPriVydani — boolean informace zda byl certifikat kvalifikovany pti vydani

- KvalifikovanyPriOvereni — boolean informace zda byl certifikat kvalifikovany pfi ovéreni
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- CasOvereni — Cas ovéreni
- PopisKOvereniCertifikatu — podrobny popis ovéreni certifikatu

12 Priklad odpovédi

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:autocontl="urn:cz:isvs:iszr:services:IszrOverCertifikat:v1l"
xmlns:abs="urn:cz:isvs:iszr:schemas:IszrAbstract:v1l"
xmlns:autocont2="urn:cz:isvs:iszr:schemas:IszrOverCertifikat:v1l"
xmlns:reg="urn:cz:isvs:reg:schemas:RegTypy:v1l" xmlns:xlinl="http://www.w3.0rg/1999/x1link"
xmlns:autocont3="urn:cz:isvs:iszr:schemas:IszrDotazyData:vl"
xmlns:autocont4="urn:cz:isvs:iszr:schemas:IszrTypy:v1l"
xmlns:autocont5="urn:cz:isvs:iszr:schemas:IszrDataOverCertifikat:v1">
<soapenv:Header/>
<soapenv:Body>
<autocont2:IszrOverCertifikatResponse>
<abs:0dpovedInfo>
<reg:CasOdpovedi>2024-11-01T12:16:32.5593456+01:00</reg:CasOdpovedi>
<reg:Status>
<reg:VysledekKod>OK</reg:VysledekKod>
</reg:Status>
<reg:AgendazZadostId>e91f4cla-5bf7-4a98-a8c5-451110ce680e</reg:AgendazZadostId>
<reg:IszrZadostId>71faada0-e638-1418-9154-192dc0b8b000</reg:IszrZadostId>
</abs:0dpovedInfo>
<autocont2:IszrOdpoved>
<autocont2:IszrOverCertifikatDataResponse>
<autocont3:IszrAplikacniStatus>
<autocont4:VysledekIszrKodType>0OK</autocont4d:VysledekIszrKodType>
</autocont3:IszrAplikacniStatus>

<autocont5:SerioveCisloCertifikatuHex>0166ABC2</autocont5:SerioveCisloCertifikatuHex>
<autocont5:Vydavatel>cn=postsignum qualified ca 4,o=Cesk& posta\,

s.p.,2.5.4.97=ntrcz-47114983, c=cz</autocont5:Vydavatel>
<autocont5:Platnost0d>2024-10-11T16:45:41</autocont5:PlatnostOd>
<autocont5:PlatnostDo>2025-10-31T16:45:41</autocont5:PlatnostDo>
<autocont5:KvalifikovanyPriVydani>1</autocont5:KvalifikovanyPriVydani>
<autocont5:KvalifikovanyPriOvereni>1</autocont5:KvalifikovanyPriOvereni>
<autocont5:CasOvereni>2024-11-01T12:16:32</autocont5:CasOvereni>

<autocontb5:PopisKOvereniCertifikatu>DotNetValid|QEuValidationDone |QEuTimeDifferenceOk|QEuQualifi
cationAtIssueOk|QEuQualificationAtVerifyOk</autocont5:PopisKOvereniCertifikatu>
</autocont2:IszrOverCertifikatDataResponse>
</autocont2:IszrOdpoved>
</autocont2:IszrOverCertifikatResponse>
</soapenv:Body>
</soapenv:Envelope>

13 Notifikace zmén

Sluzba neni editacni, notifikace zmén pro ni neni relevantni.

14 Chybova hlaseni

’

Sluzba neobsahuje specifickd chybova hlaseni.

Digitalni a informacni agentura
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15 Odkazy na dalsi dokumenty

15.1 Definice sluzby

WSDL sluzby: egon/wsdl/IszrOverCertifikat.wsdl
XSD sluzby: egon/xsd/IszrOverCertifikat.xsd
15.2 Egon sluzby

DIA_popis_eGON_sluzeb_E344 _iszrRobCtiPodleCertifikatu.doc



