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1 Uéel dokumentu

Ugelem tohoto dokumentu je pfedevsim poskytnout organtim vefejné moci, obecné uzivateltim
Zakladnich registru (typicky IT), jednoduchy a srozumitelny popis jakym zplusobem desSifrovat
digitalni objekty (fotografie a podpisy), které jsou vystupem pfislusnych eGON sluzeb ISZR.

Zmény provadi SZR.

1.1 Dotcené sluzby

Sifrovani digitalnich objektt je pouzito v eGON sluzbach:
- E197 — agendaMediaDatacCtiAifo
- E198 — agendaMediaDataCtiPodleUdaju

2 Certifikaty a Sifrovani

Uzivatel kompozitnich média sluzeb musi mit pro pouzivani téchto sluzeb pfipraven certifikat,
se kterym bude AIS EOP nebo AIS ECD Sifrovat digitalni objekty (fotografie a podpisy) a
uzivatel je bude desifrovat.

2.1 Parametry certifikatu

Sifrovani je provadéno v AlS vydavajicim digitalni objekty na zakladé vefejné &asti certifikatu
pfedaného zadatelem o eGON sluzbu na vstupu eGON sluzby.

Pro pouzity certifikat jsou doporu€eny a podporovany nasledujici parametry:
- Key Algorithm: RSA, délka 2048
- Signature Algorithm: SHA256withRSA
- Doba platnosti: podle potieb OVM
- Ostatni udaje vyplnit tak, aby bylo zfejmé, které OVM certifikat pouziva.

2.2 Sifrovani
Pro Sifrovani se pouziva Bouncy Castle API. V pfipadé média sluzeb to jsou knihovny od

http://www.bouncycastle.org. Na Sifrovani se pouzije algoritmus AES 128 CBC.

3 Pouziti

Uzivatel v ramci volani média sluzeb zasila vefejnou Cast certifikatu, kterym maiji byt fotografie
a podpisy Sifrovany. Vefejna Cast certifikatu musi byt vyexportovana ve formé DER nebo PEM.
Média sluzby jsou testovany na tyto dvé formy vefejné €asti certifikatu. UZivatel vefejnou Cast
certifikatu zadava do volani média sluzby v binarni podobé.

Privatni kli¢ certifikatu si uzivatel mize ulozit v libovolné formé.

Dale jsou uvedeny priklady zdrojovych kéda pro deSifrovani fotografii a podpist v Java a .NET.
Principy z pfikladld je mozné pouzit ve vlastnim FfeSeni. Pfi pouziti tohoto feSeni je vhodné
vyexportovat privatni kli¢ ve formatu PKCS #12.


http://www.bouncycastle.org/
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3.1 DeSsifrovani Java

package DecryptExample;

import java.io.File;

import java.io.FileInputStream;

import java.io.IOException;

import java.security.KeyStore;

import java.security.PrivateKey;

import java.util.Collection;

import java.util.Enumeration;

import java.util.Iterator;

import org.bouncycastle.cms.CMSEnvelopedDataParser;
import org.bouncycastle.cms.CMSException;

import org.bouncycastle.cms.Recipient;

import org.bouncycastle.cms.RecipientInformation;
import org.bouncycastle.cms.jcajce.JceKeyTransEnvelopedRecipient;

/**
* Modul pro deSifrovani fotografii a podpist pro kompozitni média sluzby AIS EOP a AIS ECD
* Modul zavisi na knihovné bcpkix-jdkl50on-1.57.jar a bcprov-jdkl5on-1.57.jar
*
* @author Libor Malek, KOMIX s.r.o
*

@version 1.0, 13.06.2017
*/
public class MediaDeCrypter {

/**

* DeSifrovani fotografii a podpistl pro kompozitni média sluzby AIS EOP a AIS ECD
* @param encryptedData ZaSifrovand data

* @param file Soubor s privatnim klicem

* @param password Heslo k souboru s privatnim klicem

* @return desifrovana data

*

*

*

@throws IOException
@throws CMSException
*/
public byte[] decrypt(
byte[] encryptedData,
String file,
String password
) throws IOException, CMSException, Exception {

CMSEnvelopedDataParser parser = new CMSEnvelopedDataParser(encryptedData);

RecipientInformation recInfo = getSingleRecipient(parser);

Recipient recipient = new JceKeyTransEnvelopedRecipient(getPrivateKey(new File(file), password));
byte[] o_DecryptedData = recInfo.getContent(recipient);

return o_DecryptedData;

}

/**

DeSifrovani fotografii a podpisd pro kompozitni média sluzby AIS EOP a AIS ECD
@param encryptedData ZaSifrovand data

@param file Soubor s privatnim klicem

@param password Heslo k souboru s privatnim klicem

@return deSifrovana data

*
*
*
*
*
*
* @throws IOException
* @throws CMSException
*/
public byte[] decrypt(

byte[] encryptedData,

File file,

String password) throws IOException, CMSException, Exception {
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CMSEnvelopedDataParser parser = new CMSEnvelopedDataParser(encryptedData);
RecipientInformation recInfo = getSingleRecipient(parser);

Recipient recipient = new JceKeyTransEnvelopedRecipient(getPrivateKey(file, password));

byte[] o_DecryptedData = recInfo.getContent(recipient);

return o_DecryptedData;

}

private RecipientInformation getSingleRecipient(CMSEnvelopedDataParser parser) {
Collection recInfos = parser.getRecipientInfos().getRecipients();
Iterator recipientIterator = recInfos.iterator();
if (!recipientIterator.hasNext()) {
throw new RuntimeException("Could not find recipient");
¥

return (RecipientInformation) recipientIterator.next();

}

/**
* Prdce s privatnim klicem
* @param file Soubor s privatnim klicem
* @param password Heslo k souboru s privatnim klicem
* @return Privatni kli¢ pro dalsi pouziti
*
* @throws Exception
*/
private PrivateKey getPrivateKey(File file, String password) throws Exception {
KeyStore ks = KeyStore.getInstance("PKCS12");
try (FileInputStream fis = new FileInputStream(file)) {
ks.load(fis, password.toCharArray());
}

Enumeration<String> aliases = ks.aliases();
String alias = aliases.nextElement();
return (PrivateKey) ks.getKey(alias, password.toCharArray());

}
3.2 Desifrovani .NET

using System;

using System.IO;

using System.Security;

using System.Security.Cryptography.Pkcs;

using System.Security.Cryptography.X509Certificates;

namespace DecryptExample
{
/// <summary>
/// Priklad desifrovani zpravy
/// </summary>
public static class DecryptExample
{
/// <summary>
/// Priklad desifrovani zpravy - Main.
/// </summary>
public static void Main()

{
try

byte[] decryptedMessage = EnvelopedCmsX509Decrypt(@"fotoEncrypted”, @"test.pl2", "3155");

File.WriteAllBytes(@"fotoDecrypted.jpg", decryptedMessage);
catch (Exception e)

// Logging and error handling
Console.WriteLine(e);
}
}
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private static byte[] EnvelopedCmsX5@9Decrypt(
string encryptedDataFile,

string certificatefFile,

string password)

{

<summary>

Desifrovani EnvelopedCms zpravy

</summary>

<param name="encryptedDataFile">cesta k zakodovane zprave</param>

<param name="certificateFile">cesta k souboru s certifikatem prijemce zpravy</param>

<param name="password">heslo k certifikatu prijemce zpravy ulozenemu v PFX/P12</param>

<returns>byte[] - dekodovana zprava</returns>

// Overeni - zakodovany soubor existuje
if (string.IsNullOrWhiteSpace(encryptedDataFile))

throw new ArgumentNullException(nameof(encryptedDataFile));

if (!File.Exists(encryptedDataFile))

throw new FileNotFoundException(encryptedDataFile);

// Overeni - certifikat s PrivateKey existuje
if (string.IsNullOrWhiteSpace(certificateFile))

throw new ArgumentNullException(nameof(certificateFile));

if (!File.Exists(certificateFile))

throw new FileNotFoundException(certificateFile);

// Je zadane heslo
if (string.IsNullOrWhiteSpace(password))

throw new ArgumentNullException(nameof(password));

// Dotahneme data
byte[] data = File.ReadAllBytes(encryptedDataFile);
using (SecureString ss = new SecureString())

{

// Zkonvertujeme heslo do SecureString formatu
foreach (char keyChar in password) ss.AppendChar(keyChar);

// Nacteme certifikat z disku
X509Certificate2 cert = new X509Certificate2(certificateFile, ss);

// Pripravime desifrovani
EnvelopedCms envelopedCms = new EnvelopedCms();

// Dekodujeme zpravu
envelopedCms.Decode(data);

// Desifrujeme zpravu pro prijemce
X509Certificate2Collection collection = new X509Certificate2Collection();
collection.Add(cert);

// Vratime dekodovany obsah zpravy
envelopedCms.Decrypt(collection);
return envelopedCms.Encode();

4 Odkazy na dalSi dokumenty

4.1 Egon sluzby
SZR_popis_eGON_sluzeb E197 agendaMediaDataCtiAifo.docx
SZR_popis_eGON_sluzeb E198 agendaMediaDataCtiPodleUdaju.docx
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