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1. Zadost o certifikat
Certifikaty vydavané Certifikacni autoritou (CA) Digitalni a informaéni agentury (DIA) slouZi k identifikaci
a autentizaci agendovych informaénich systémi (AIS) vuéi ISZR (Informaéni systém zakladnich
regsitrd), ISSS (Informacni systém sdilené sluzby, dfive eGSB) a vlci jinym AIS.

Vydavani certifikata Certifikacni autoritou DIA pro produkéni prostredi zakladnich registrll a ISSS se
fidi Certifikacni politikou DIA pro vydavani certifikatd pro AlS. Tato politika je dostupna na webu DIA
(https://lwww.szrcr.cz. Pro testovaci prostredi zakladnich registrd a ISSS certifikacni politika
neexistuje, ale DIA postupuje pfi vydavani certifikatd pro testovaci prostfedi zakladnich registr( a ISSS
obdobné jako pro produkéni prostiedi.

Technicky postup pro generovani klici a zadosti o certifikat je pro produkéni a testovaci prostredi
zakladnich registrt a ISSS stejny. Zadosti pro jednotliva prostiedi se li§i v poloZce CisloAlS - viz déle.
Spravce AlS vyznacduje ve formulafi zadosti o vydani certifikatu, zda zada certifikat pro produkéni nebo
testovaci prostredi.

Zadost o certifikat podava spravce AIS pro konkrétni AlS.

2. Postup s aplikaci Vytvareni zadosti o certifikaty pro AIS v OS
Microsoft Windows

Aplikace obsahuje uzivatelské rozhrani za pomoci kterého uzivatel vyplfiuje vSechny potfebné informace

k zadosti.

Aplikaci spustite otevienim souboru GeneratorCertRAZR.exe.

Prvni spusténi aplikace:

+ Aplikace uzivatele vyzve o vybrani adresare, do kterého se budou nasledné vytvaret kopie
vSech zadosti (.txt nebo .csr), privatnich kli€a (.key) a certifikatl sparovanych s privatnim klicem
(.pfx). Obsah tohoto adresaie je v aplikaci nasledné zobrazen v zalozce Piehled zadosti a
certifikata. Cestu k adresafi si aplikace ulozi do konfiguraéniho souboru FileSavePath.config
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B8 DIGITALNI A INFORMACNI AGENTURA Vytvafeni Zadosti o certifikaty pro AlS = X
Ver.: 1.0 (25.07.2023) . @
Vitvoreni zadosti o digitaini certfikat  Sparovat Zadost a certifikat | Prehled Zadosti a certifikaty |0 aplikaci
[ || Hedat || Reset
Tw Nazev soubor Typ soubors X’é’)‘“ ] Datum vytvoreni Platnost do
mm_1wm_ﬁ... ot 1 28.07.2023
Zadost Mycsr_17651921_77... | it 1 01.08.2023
2Zadost Mycsr_17651921_77... | bt 1 01.08.2023
Privétni klié Private_Mycsr_1234... | key 2 28.07.2023
Privétni klié Private_Mycsr_1765... | key 2 01.08.2023
Privatni kli¢ Private_Mycsr_1765... | key 2 01.08.2023

Historie Zadosti podrobna napovéda na:  Napovéda pro prehled

Aplikace si zaroven vytvofi konfiguraCni soubor, ze kterého Cerpa slovnik a kddy zemi s nazvem
appConfiguration.config Zakladni postup: « Vyplnite potfebné tdaje pro zadost do formulare
a nasledné vytvorite zadost o certifikat. V tomto kroku se zaroven vytvofi soubor s privatnim
klicem, ktery pouzijete v nasledujicim kroku.

V aplikaci RAZR pozadejte o vydani certifikatu pro vami spravovany AIS a soubor s zadosti
pfipojte jako pfilohu.

Zadost o certifikat se odesle do webové sluzby s certifikaéni autoritou a necha se podepsat.
Podepsany certifikat se nasledné nahraje do vami vytvofené zadosti. « V aplikaci podepsany
certifikat sparujete s privatnim klicem, ktery vam vznikl pfi tvorbé Zadosti. (Aplikace se pokusi o
automatické vyhledani privatniho kli¢e v adresafi s privatnimi kli¢i a pokud ho nalezne, pfifadi
ho automaticky. Pokud kli¢ nalezen nebyl, mlZete jej vyhledat ruéné na jiném misté v pocitaci)
Certifikat a soukromy kli¢ nainstalujete na server s AlS.

2.1 Tvorba zadosti o certifikat

PFi vyplhovani poli je nutné vyplnit alespori pole oznadené hvézdiCkou. Bez vyplnéni téchto poli Zadost
vytvorena byt nemuize.
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Ver.: 1.0 (25.07.2023)
Wytvoreni Zadosti o digtaini certifikat  Sparovat 7adost a certifikat Prehled Zadosti a certffikaty O aplikaci

Pomoc (?) | CZ

ICO spravce AlS *

Vytvareni Zadosti o certifikat pro AIS
vypinéni Zadosti podle pokynu

Napovéda pro tvorbu certifikatu

Nazev spravce AlS

Obec sidla spravee AlS

Ulice sidla spravce AlS

PSC sidla spravce AlS

Cislo AIS * A v]

DNS jméno serveru

Altemativni DNS jméno _
Kod zemé CZ ~ Czech Republic

Prostredi
@ Testovaci prostredi

O Produkéni prostredi
AlS publikuje na ISSS
(O Ano (publikaéni AlS nebo AlS spravce Gdaju)
@ Ne (&tendsky AIS)
Digitalni a informacni

Délka privatniho klice 3072 v
HASH funkce SHA384 7 agentura
Vytvoreni Zadosti

Pozadovany obsah jednotlivych polozek je definovan Certifikacni politikou DIA pro vydavani certifikat
pro AlS.

Do jednotlivych polozek uvedete:

ICO spravce AIS
ICO spravce AlS nebo identifikator OVM v RPP, pokud spravce AIS nema ICO, (éislo
bez mezer), délka maximéalné 8 d&islic, Ize v€etné nul na zagatku i bez nich, napf.
00345678 nebo 345678.

Nazev spravce AlIS
Nazev spravce AIS (bez diakritiky — je odstranéna po opusténi pole), maximalni
délka 128 znak, napf. Sprava zakladnich registru

Obec sidla spravce AIS
Jméno obce (bez diakritiky — je odstranéna po opusténi pole), napf. Hradec Kralove

Ulice sidla spravce AIS
Jméno ulice (bez diakritiky — je odstranéna po opusténi pole), napf. Milady Horakove

PSC sidla spravce AIS
PSC (bez mezer), napt. 11025

Cislo AIS
Identifikace (€islo) AIS v RPP, nebo identifikator pfidéleny DIA (nebo dfive SZR) v pfipadég, ze AIS
neni v RPP.
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Priklady:

Ptiklad:

Priklady:

Koéd zemé

Prostredi

DNS jméno serveru
Do polozky vyplite néjaké jméno, ze kterého bude poznat, o jaky AIS se jedna.
Maximalni délka 64 znakd.

spis.subjekt.cz Upozornéni.

DNS musi byt ve validnim FQDN formatu. V pfipadé, Ze chcete, aby AIS vystupoval
vUGi ISSS jako publikac¢ni, uvedte DNS jméno, které je soucasti URL, na kterém ISSS
s AIS komunikuje. A toto jméno musi byt z domény cms2.cz.

server.vaseovm.cms2.cz

Poznamka.

Doporucujeme uvadét DNS jméno, které odpovida IP adrese, ze které bude AlIS
komunikovat s ISZR, respektive ISSS. Pokud bude spojeni navazovano v KIVS, mélo
by jit o jméno, pod kterym je pocitaé dosaZitelny v siti KIVS. Pokud bude spojeni
navazovano v Internetu, pak by mélo jit o DNS jméno z verejné domény.

server.vaseovm.cz
server.vaseovm.cms2.cz

Kaéd statu (dvé velka pismena), napf. CZ, musi jit o ¢lensky stat EU

Uréuje, pro jaké prostfedi je zadost vystavovana. Pokud se jedna o Testovaci
prostredi, je do organizationUnitName k Cislu AIS pfidano /TEST. Pokud se jedna o
Produkéni prostiedi, je k Cislu AIS pfidano /PROD

AIS publikuje na ISSS

Uréuje, zda jde o AIS ktery publikuje na ISSS. Pokud se jedna o AIS publikaéni, musi
byt DNS jméno serveru NEBO prvni DNS z Alternativni DNS jméno z domény
cms2.cz. Pokud jde o zadost pro &tenarsky AlS, kontroly na domény se neprovadi.

Pokud se jedna o publikagni AlS, je do organizationUnitName za Cislo AIS pfidana hodnota -P.
Pokud se jedna o &tenarsky AlS, je do organizationUnitName za Cislo AIS pfidana hodnota -E.

Délka privatniho kli€¢e Urcuje délku privatniho kli¢e pouzitého pro zasifrovani zadosti. Vychozi hodnota

HASH funkce

je 3072..

Urcuje jakou hash funkci bude Zadost zasifrovana

Povinné polozky jsou:
« 1CO spravce AlIS: musi presné odpovidat ICO spravce AIS nebo identifikatoru OVM v RPP,
pokud OVM nem4 ICO
« Cislo AIS: musi presné odpovidat &islu AlS

2.2 Alternativni DNS jméno
Alternativni DNS jméno je potfebné v nasledujicich situacich:
+ Potfebujete vydat certifikat pro vice DNS jmen.
» Potfebujete pouzit certifikat pro komunikaci s néjakym AIS, ktery vyzaduje mit vyplnény atribut

SAN.

Poznamka: ISZR ani ISSS nevyZaduji vyplnény atritbut SAN.
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V obou pfipadech pouZujte pole Alternativni DNS jménu. Jednotlivé

DNS jména oddélte stredniky.

2.3 Generovani klicového paru

Po vytvoreni zadosti se na stejné misto jako soubor s Zadosti zaroven vytvoii soubor s privatnim klicem.
Soubor ma vzdy stejny nazev jako korespondujici zadost o certifikat s pfedponou "Private_“ a ma
pfiponu .key.

Priklad:
Certifikat: Mycsr_12345678 1234 Test.txt
Privatni kli¢: Private_Mycsr_12345678 1234 _Test.key

2.4 Vytvoreni zadosti o certifikat
Vytvoreni zadosti provedete stisknutim tlacitka Vytvoreni zadosti. Po stisknuti tlacitka budete vyzvani
k zadani hesla a jeho kontrole.
- Jellely
Ver.: 1.0 (25.07.2023)
Wtvoreni Zadosti o digtéini certifikat Sparovat 7adost a certifikat Prehled Zadosti a certffikaty O aplikaci

Pomoc(?) | CZ

ICO spravce AlS * 12345678

Nézev spravee AlS vTest Vytvareni Zadosti o certifikat pro AIS
) ) vypinéni Zadosti podle pokynl

Obec sidla spravee AlS Test Napovéda pro tvorbu certifikaty

Ulice sidla spravce AIS Test 123 ‘

PSC sidla spravee AlS (12345

Cislo AIS (1234 v

DNS jméno serveru

Altemativni DNS jméno :
Heslo ‘ ‘

Potvrdt | [

Kod zemé CZ - Czech Republic

Prostredi
(@ Testovaci prostredi Odeslat

(O Produkéni prostredi

AlS publikuje na 1ISSS
(O Ano (publikaéni AlS nebo AlS spravce Gdajl)

® Ne (&tenarsky AlS)
Digitalni a informacni

Délka privatniho klice 3072 v
agen tura

HASH funkce SHA384 v

|] Viytvoreni Zadosti il

Vysledkem provedeni vytvofeni zadosti jsou 2 soubory. Prvni je soubor s Zadosti ve formatu .txt a druhy
je soubor s privatnim kli¢em ve formatu .key. Tyto dva souboru se uloZi na misto vybrané uZivatelem a
zaroven se vytvofi do vychoziho adresare pro zobrazeni v pfehledu.
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Name Ext Size ¥Date Attr
<DIR> 02.08.2023 15:23 ----

= Mycsr_12345678_1234 _Test txt 1384 02.08.2023 15:23 -a--

&) Private_Mycsr_12345678_1234 Test key 2622 02.08.2023 15:23 -a--

Obsah zadosti si mGzete zobrazit na zalozce Prehled Zadosti a certifikati kliknutim na radek s Zadosti:

BB DIGITALNI A INFORMACNI AGENTURA Vytvareni Zadosti o certifikaty pro AlS — X
Ver.: 1.0 (25.07.2023) - @
Vytvoreni Zadosti o digiaini certfikét  Sparovat adost a certifikat | Prehled 2adosti a cefikatu | 0 aplkaci
[ ][ et | [
Typ Nazev souboru Typ souboru ;I::)‘“ Rl Datum vytvoreni Platnost do
» Mycsr_12345678_12... | txt 1 02.08.2023
Zadost Mycsr_12345678_55... | txt \ 1 2807.2023
Zédost Mycsr_17651921_77... | b \ 1 01.08.2023
2Zadost Mycsr_17651921_77... | bt \ 1 01.08.2023
Privatni klié Private_Mycsr_1234... | key \ 2 02.08.2023
Privatni klié Private_Mycsr_1234... | key \ |2 28.07.2023
Privatni klié Private_Mycsr_1765... | key \\E v
Privatni klié Private_Mycsr_1765... | key 2

Informace o Zadosti:

Organization: 12345678

Organization Unit: 1234-E/TEST

Locality: Obec=Test,Ulice=Test 123,PSC=12345
State: Test

Country: CZ

Historie 2adosti podrobna napovédana: Napovéda pro prehled

Soubor s zadosti poslete v pfiloze formulare vyplnéného v aplikaci RAZR k certifikaci vaSeho vefejného
klice.

DigitaIni a informaéni agentura www.dia.gov.cz  Strana: 8 /13



Digitalni a informacni
agentura
Soubor se soukromym kli€éem si schovejte. Budete jej potfebovat pri
parovani podepsaného certifikatu pro vytvoreni .pfx.

Pokud bude certifikace uspé&snd, obdrzite do aplikace RAZR soubor s certifikatem se stejnym nadzvem
jako byla zadost. Soubor se nahraje do zaznamu s vami vytvofenou zadosti v aplikace RAZR.
Podepsany certifikat si ulozte na svij pocita¢ pro dalsi zpracovani.

Zkontrolujte obsah certifikatu, Zze skute¢né odpovida vasi zadosti! Kontrolu mizete provést
nakopirovanim podepsaného certifikatu do adresare, ktery jste vybral pfi prvnim spusténi
aplikace. Naslednym kliknutim na fadek s Podepsanym certifikatem v zalozce Prehled zadosti a
certifikatd se vam zobrazi informace o certifikatu.

nebo pouzijte standardni prohlize¢ certifikatd MS Windows:

“"J kﬂPl.ull LJ VWLV I AV r—".r’_'HkGLl‘.‘ll CTALTI I JU NN

! Cert.cer 6/15/2017 T:08 PM  Security Certificate 2KB

| -7 (RN SR RN 4. CAAMAAT AT AL Lo el Y L ol o B 1 U'n
«# Certificate X

General Details Certification Path

Show: | <All> v
Field Value ay
NazevOVM, Obec=0bec,Ulice...
| Public key RSA (2048 Bits)
|_|Public key parameters 0500
(1| Subject Key Identifier 7dbf3e8dc371d6e433cd ..
&i.| Authority Key Identifier KeyID=bd 69 ba 66 52 cf 4e 5...
&1/ CRL Distribution Points [1]CRL Distribution Point: Distr...
@J Authority Information Access  [1]Authority Info Access: Acc...
L A,"j\ 1 Frhanred Kev | lcans (Client Anthenticatinn (1 2 A 1 v ]
S = NazevOVM
L = Obec=0bec,Ulice =Ulice,PSC=PSC
C=CZ
OU = CisloAIS
O =I1CO

CN = JmenoServeru

m

dit Properties... Copy to File...

[ o 1]

2.5 Spojeni certifikatu se soukromym klicéem
Proces musite dokoncit spojenim certifikatu se soukromym kli¢em.
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Na zaloZzce Sparovat zadost a certifikat si v poli Certifikat vyhledejte soubor s podepsanym
certifikatem z certifikacni autority. Musi se jednat o soubor ve formatu .cer, .txt nebo .crt.

B

Ver.: 1.0 (25.07.2023)

Pomoc (7, cz
\iytvoreni zadosti o digitalni certfikat Sparovat Zadost a certifikét ~ Prehled zadosti a certifikaty O aplikaci

Certifikat Hiledat

Pokyny pro parovani certifikatu s
privatnim klicem

nastroj pro vytvoreni pfx z privatniho klice (key)
a zaslaného podepsaného cedifikatu (.cer/ crt)

Napovéda pro parovani cerifikatu s privatnim
klicem

Vyhledat privatni kli¢ k certifikétu

Privatnikli¢ | Hledat

Wtvorit PFX (ceffikat + klig)

Digitalni a informacni
agentura

Nasledné se mlzete pokusit o automatické vyhledani privatniho klice tlaitkem Vyhledat privatni kli¢
k certifikatu. Tlacitko se odblokuje, jakmile nahrajete soubor s certifikatem. Po stisknuti tlacitka vas

aplikace vyzve k zadani hesla pro privatni kli¢ (jedna se o heslo, které jste zadavali pfi vytvareni
Zadosti).
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B DIGITALNI A INFORMACNI AGENTURA Vytvaren certifikaty pro AlS —
Ver.: 1.0 (25.07.2023) Pomoc(?) | CZ

Vitvoreni Zadosti o digitaini certifikat Sparovat Zadost a certifikdt  Prehled Zadosti a certffikati O aplikaci
Certifikat Hiedat C:\Temp\RAZR \testdata\PROD\Mycsr_00237469_2912_Prod_1.cit

Pokyny pro parovani certifikatu s
privatnim klicem

II Vyhledat privatni ki€ k certifikatu nastroj pro vytvoreni pfx z privatniho klice (key)
— a zaslaného podepsaného certifiktu (cer/ crt)
Prvatni kli¢ | Hiedat Napovéda pro parovani certifikéty s privatnim
klicem

Wtvorit PFX (certifikat + klic)

Heslo

Digitalni a informacni
agentura

Pokud soubor s privatnim kli€¢em v adresafi existuje a pokud jste zadali validni heslo, bude do pole
Privatni kli¢ vyplnéna cesta k souboru.

DigitaIni a informaéni agentura www.dia.gov.cz  Strana: 11 /13



Digitalni a informacni
agentura

B3 oiGrm
Ver.: 1.0 (25.07.2023)
Viytvoreni zadosti o digtaini ceifikat Sparovat Zadost a certifikdt  Prehled zadosti a cerffikaty O aplikaci

Pomoc(?) | CZ

Certifikat Hledat C:\Temp\RAZR\testdata\PROD\Mycsr_00237469_2912_Prod_1.ctt

Pokyny pro parovani certifikatu s
privatnim klicem

Vyhledat privétni ki k cenfikdty | néstroj pro vytvoreni pfx z privétniho klide (key)
a zaslaného podepsaného certifikatu (cer/ crt)

Privétniklic | Hledat n:\NetGenium\Projekty \RAZR\RAZROpenSSL\bin\Debug\GeneratedReq ety R . .
uests\Private_Mycsr_00237469_2912_Prod_1key &1?5:;&3 Dro pérovéni certiffiti s privétnim

Wtvorit PFX (certifikat + klic)

Digitalni a informacni
agentura

Nasledné je mozné stisknout tlaCitko Vytvofit PFX (certifikat + kli¢), imz vas aplikace vyzve k vybrani
mista, kam se certifikat sparovany s privatnim kli¢em uloZzi.

Pokud kli¢ nebyl nalezen automaticky, je mozné jej vybrat ruéné. Kliknutim na tlagitko Hledat u pole
Privatni kli¢, vam aplikace umozni vybrat soubor s privatnim kli¢em kdekoliv v pocitaci. Po jeho ruénim
vybrani vam aplikace odblokuje tlagitko Vytvofrit PFX (certifikat + kli¢). Po jeho stisknuti zadate heslo
pro vybrany privatni kli¢ a pokud je heslo validni a vybrany privatni kli¢ je validni k vybranému
certifikatu, umozni vam aplikace ulozit certifikat na vami vybrané misto.
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2.6 Opétovné ulozeni certifikatu vytvoreného v minulosti

Pokud si pfejete ulozit certifikat sparovany s privatnim klicem, ktery jste vyvtvofili nékdy v minulosti,
muzete tak udélat na zalozce Prehled zadosti a certifikatl. Kliknutim na radek s typem Certifikat s

PK vam aplikace umozni ulozit soubor s certifikatem na vami vybrané misto.
]

Ver.: 1.0 (25.07.2023)

Pomoc (%) | €Z
Vytvoreni zadosti o digtaini certifikat Sparovat zadost a certifikat Prehled Zadosti a certfikéty O aplikay
Hledat Reset =
- T M |« Temp > RAZR > testdata > PROD v 0 Prohledat: PROD »p

Ty Nazev souboru Typ souboru &B)
2sdost Mycsr_00235548_2... | 1 Uspofsdst'> Nové sioZka =+ @
Zadost Mycsr_00235548_2... | bt 1 e — Nazev . Datum zmén B Velikost
Zadost Mycsr_00237469_2... | bd 5 B 3D objekty 3 Mycsr_00237469_2912_Prod_1.pfx o
Zadost Mycsr_00237469_2... | bd 3 B Dokumenty
Zadost Mycsr_00237469_2... | b 1 / D Hudba
Podepsany certfikat | Mycsr_00237469_2... | ct 2 &) Obrézky

» Mycsr_DDZJTAGS_Q s 4 ] B Plocha
Zadost Mycsr_00237469_2... | bt 1 & Stadené soubory
2Zadost Mycsr_00237469_2... | bt 1 B Videa
Podepsany certfikat | Mycsr_00237465_2... | ot 2 2., Windows-SSD (C
Certfiét s PK Mycsr_00237469_2... | pix 4 - N0 .
Zadost Mycsr_00237469_2... | bt 1
2Zadost Mycsr_00237469_7... | bt 1 Nazev souboru: | Mycsr_00237469_2912_Prod_1.pfx
Certifikét s PK Mycsr_00237469_7... | pfx 4 Ulozit jako typ: | pfx files (*.pfx) >
Zadost Mycsr_00237469_7... | bt 1
Certfikt s PK Mycsr_00237469 7... | phx 4 A Skiyt slozky Zrudit

Historie Zadosti podrobna ndpovédana:  Napovéds pro prehled

3. Pouziti certifikatu a soukromého kli¢e
Certifikaty jsou serverové, tj. vydavaji se pro pocitace, ne pro osoby.

Certifikat a soukromy kli¢ (Cert.pfx) nainstalujte na vSechna zafizeni (servery, komunikaéni sbérnice,
SSL koncentratory, firewally atd.), ktera zajistuji Sifrovanou komunikaci s ISZR, ISSS nebo jinymi AlS.
Pokud vas AIS pozaduje soukromy kli¢ a certifikat v oddélenych souborech, pouzijte Private.key a
Cert.cer.

DIA doporucuje instalovat certifikaty a odpovidajici soukromé klice na pouze nezbytny pocet servera.
Soukromy kli€ chrainte pred zneuzitim.
Certifikat pouzivejte pouze pro ty uéely, pro které byl vydan. Je zakazano ho pouZzivat pro jiné AlS.

Povolené pouziti certifikati vydanych pro produkéni prostredi zakladnich registri je vymezeno
Certifikacni politikou DIA pro vydavani certifikatt pro AlS.
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