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1. Vydavani certifikatd

Certifikaty vydavané Certifikacni autoritou (CA) Digitalni a informaéni agentury (DIA) jsou uréené k
identifikaci a autentizaci agendovych informacnich systému (AIS) vuéi ISZR (Informacéni systém
zakladnich registra), ISSS (Informacéni systém sdilené sluzby, dfive eGSB) a vicéi jinym AIS.

Vydavani certifikatl Certifikacni autoritou DIA pro produkéni prostredi zakladnich registr(i a ISSS se
fidi Certifikacni politikou DIA pro vydavani certifikatt pro AIS. Tato politika je dostupna na webu DIA.
Pro testovaci prostredi zakladnich registri a ISSS certifikacni politika neexistuje, ale DIA postupuje
pfi vydavani certifikatd pro testovaci prostfedi obdobné jako pro produkéni prostredi.

Technicky postup pro generovani klich a zadosti o certifikat je pro produkéni a testovaci prostredi
zakladnich registr(l a ISSS stejny. Spravce AlS uréuje v zadosti, zda zada certifikat pro produkéni nebo
testovaci prostiedi.

Zadost o certifikat podava spravce AlIS pro konkrétni AlS.

Pro vytvofeni zadosti je mozné pouzit jakykoli software, ktery vytvari zadosti o digitalni certifikat podle
pfislusnych standarda.

DIA doporucuje pro vytvareni zadosti o certifikaty pouzit aplikaci GeneratorCertRAZR.

Tento dokument popisuje vytvoreni zadosti o certifikdt s pouzitim aplikace
GeneratorCertRAZR, kterou vytvofila DIA.

2. Postup pro ziskani certifikatl

Aplikace GeneratorCertRAZR je volné dostupna a je mozné ji stahnout z webu DIA. Aplikace se
neinstaluje, staci ji nahrat na pocita¢c s MS Windows a spustit ji otevienim souboru
GeneratorCertRAZR.exe.

Zakladni postup

= Vyplnite potfebné Udaje pro zadost do aplikace GeneratorCertRAZR a vytvofite zadost o certifikat.
V tomto kroku se zarovefi vytvofi soubor s privatnim klicem.

= V aplikaci RAZR (webova aplikace pro spravu pfistupl do zakladnich registri) pozadate o vydani
certifikatu pro AIS a soubor s zadosti pfipojte jako pfilohu.

= RAZR pfeda zadost o certifikat CA DIA.

= CA DIA vyda certifikat a pfeda ho aplikaci RAZR.

= RAZR zafidi odeslani certifikatu do vasi datové schranky a umozni vam stazeni certifikatu pfimo z
aplikace RAZR.

= V aplikaci GeneratorCertRAZR muzete certifikat sparovat s privatnim kli¢em, ktery vznikl pfi tvorbé
zadosti.

= Certifikat a soukromy kli¢ nainstalujete na vSechna zafizeni (servery, firewally, komunikaéni

sbérnice, SSL koncentratory, HSM apod.) tak, aby AIS mohl komunikovat s ISZR anebo s ISSS
anebo s jinymi AlS.
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Prvni spusténi aplikace

= Aplikace uzivatele vyzve o vybrani adresare, do kterého se budou vytvaret kopie vSech zadosti

sy o

(-txt nebo .csr), privatnich klich (.key) a certifikatl sparovanych s privatnim klicem (.pfx). Obsah
tohoto adresare je v aplikaci zobrazen v zaloZce Prehled Zadosti a certifikat(. Cestu k adresafri

si aplikace ulozi do konfigura&niho souboru FileSavePath.config

DIGITALMI & INFORMACNI AGENTURA Vytvafeni Zadosti o certifikity pro AIS — O X
Ver.: 26,7 (3.7.2026)
& { Pomoc (7 EN
Vtvofeni 34dost o digtalni cenfikét  Spérovat Zadost a certfikét] Prehled Zédosti a certiikétt | aplikacs
Hiedat Resst
Typ Mazev souboru Typ souboru :{eg;{oﬁ souban Datum vytvareni Platnost do

17651921 _8625 Te... |

1

14.07.2026

Prvte 176515215,

Historie Zadosti podrobna napovédana:  Napovéda pro piehled

2

14.07.2026

= Aplikace si zaroven vytvori konfiguracni soubor s nazvem GeneratorCertRAZR.ini, ze kterého Cte

konfiguraéni data (mj. kédy zem:i).

2.1. Vytvofeni zadosti o certifikat

Aplikace obsahuje uzivatelské rozhrani, kde uzivatel vyplfiuje vSechny potfebné informace k zadosti.

P¥i zadavani vstupnich dat je nutné vyplnit alespori povinné polozky (jsou oznagené hvézdigkou): ICO

spravce AIS a Cislo AIS.
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DIGITALMI & INFORMACNT AGENTURA Vytvafeni Zadosti o certifikity pro AIS — b4

Ver.: 26.7 (8.7.2026]
er { ) Pomoc (7} = EN
Mytvofeni Zadosti o digitaini certifikat  Sparovat #adost a cenfikét  Prehled #adosti a certfikéty O aplikaci

IC0 spraves AIS °

Vytvareni Zadosti o certifikat pro AlS
. . vyplnéni Zadosti podle pakynu:
Obec sidia spravce AlS Mapovéda pro tvorbu cerifilkuatd

Mazev sprévce AlS

Ulice sidla sprévce AlS

PSC sidla spravce AIS

Cislo AlS * v |
DS jméno serveru @
Altemativni DNS jména @
Kad zemé cZ -~ Czech Republic

Prostredi

© Testovaci prostredi
() Produkéni prostfedi

Digitalni
AlS publikuje na IS55 . _F w s
) Ano (publikaéni AlS neba AlS spravce Gdaiti) a intormacni
© Ne (Fenaisky AlS) agentura
Délka klice 3072 -
HASH funkce SHA3R4 ~
Wytvofeni Zadosti Start: 12:18:53 | End: 12:18:55 | Total: 00:00:06

PoZadovany obsah jednotlivych poloZek je definovan Certifikacni politikou DIA pro vydavani
certifikatt pro AlS.

Do jednotlivych polozek zadate:

ICO spravce AIS

ICO spravce AIS nebo identifikator spravce AIS v RPP, pokud spravce AlS nema ICO,
Cislo bez mezer, délka maximalné 8 Cislic, Ize v€etné nul na zacatku i bez nich, napft.
00345678 nebo 345678.

Nazev spravce AIS

Nazev spravce AlS (bez diakritiky — je odstranéna po opusténi pole), maximalni délka 128
znakd, napf. Digitalni a informacni agentura

Obec sidla spravce AIS

Jméno obce (bez diakritiky — je odstranéna po opusténi pole), napf. Hradec Kralove
Ulice sidla spravce AIS

Jméno ulice (bez diakritiky — je odstrané&na po opusténi pole), napf. Milady Horakove

PSC sidla spravce AIS

PSC, éislo bez mezer, napt. 11025
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Cislo AIS

Identifikace (€islo) AIS v RPP, nebo identifikator pfidéleny DIA v pfipadé, ze AIS neni v RPP,
napf. 584.

DNS jméno serveru

Ctenarsky AIS:

DNS jméno ve formatu FQDN, ze kterého AIS komunikuje, napf. spis.subjekt.cz

Publikaéni AIS - tj. AlS, ktery publikuje vlastni data skrze ISSS:

= Muzete vyplnit DNS jméno, které je z domény cms2.cz nebo ponechat pole prazdné.
= Pozor, do pole alternativni jméno je vzdy potfeba vyplnit DNS jméno, které je soucasti URL,
na kterém ISSS s AIS komunikuje dle uvedenych pravidel, viz déle.

Pro ¢tenarsky i publikaéni AIS je maximalni délka DNS jména 64 znaka.

Alternativni DNS jména
Ctenarsky AIS:
= Jedno nebo vice DNS jmen ve formatu FQDN oddélenych stfedniky nebo ¢arkami bez mezer.
= Vyplhujete v pfipadé, ze
o potfebujete certifikat pro vice DNS jmen.
o potfebujete pouzit certifikat pro komunikaci s AIS, ktery vyzaduje mit vyplnény atribut SAN.

Poznamka: ISZR nevyZaduje vyplnény atritbut SAN.
Publikacni AIS - tj. AlS, ktery publikuje vlastni data skrze ISSS:

= Vyplhuje se vzdy jedno nebo vice DNS jmen ve formatu FQDN oddélenych stfedniky nebo
Carkami bez mezer.

= Je povinné vyplnit DNS jméno, které je sou€asti URL, na kterém ISSS s AIS komunikuje. Toto
jméno musi byt z domény cms2.cz ve formatu dle uvedenych pravidel nize. Toto DNS jméno
uvadéjte v poli na prvni pozici.

Produkéni prostiedi:

= aisAAA.bbb.ccc.cms2.cz, nebo

= aisAAA.ccc.cms2.cz

Testovaci prostredi:

= aisAAA-test.bbb.ccc.cms2.cz, nebo

= aisAAA-test.ccc.cms2.cz

Kde AAA = Cislo AIS, bbb = zkraceny nazev aplikace, ccc = zkraceny nazev OVM.

Priklady povolenych jmen:

= ais1234.apl.abcr.cms2.cz

= ais1234.abcr.cms2.cz

= ais1234-test.apl.abcr.cms2.cz

= ais1234-test.abcr.cms2.cz
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Priklady nepovolenych jmen:
= ais1234.cms2.cz chybi doména tfetiho Fadu, tj. zkraceny nazev OVM
= ais1234.APL.cms2.cz nepovoleny znak s diakritikou
= Ais1234 TEST.abcr.cms2.cz nepovoleny znak podtrzitko
= AIS1234-TST.ABCR.CMS2.CZ nepovoleny fetézec znaku "-TST

= apl.abcr.cms2.cz jméno nezacina "ais""
= ais-apl.abcr.cms2.cz chybi €islo AIS a nepovolené "-apl"
Kéd zemé

Kod statu (dvé velka pismena), napf. CZ. Musi jit o Elensky stat EU.
Prostredi

Urcuje, pro jaké prostfedi (produkce, test) ISZR a ISSS je zadost pfipravovana.
AIS publikuje na ISSS

Urcuje, zda jde o AIS, ktery publikuje vlastni data skrze ISSS.
Délka privatniho klice

Urcuje délku privatniho a vefejného klice RSA. Vychozi (a aktualné neménnd) hodnota je
3072 bitd.

HASH funkce
Urcuje, jaka hash funkce bude pouzita pro podpis zadosti. Vychozi hodnota je SHA384.

O vytvoreni zadosti pozadate stisknutim tlacitka Vytvoreni zadosti. Po stisknuti tlacitka budete
vyzvani k zadani hesla, kterym bude chranény soubor s privatnim kli¢em.
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Vyplnéni Gdaja - ilustraéni priklad

DIGITALNI A INFORMACNI AGENTURA Vytvafeni Zadosti o certifikaty pro AlS — X

Ver.: 26.7 (8.7.2026) Pomoe (7) EM

: Wytvoreni zadosti o digitalni certifikat ;| Sparovat 7adost a certifikét  Prehled Zadosti a cerifikata O aplikaci

10 spravee AlS 17651521

Nazev spravee AlS Digttalni a informacni agentura Vytvafeni Zadosti o certifikdt pro AlIS
vyplnéni Zadosti podle pokynu:

Obec sidla sprévce AlS Praha Mépovéda pro tvorbu certifikét

Ulice sidla spravee AlS Ma Vapence

PSE sidla spravee AlS 13000

Cislo AIS * 8625 " |

DNS jménao serveny server(l.dia.cz @

Atemativni DMNS jména server(1 dia.cz serverD2 dia.cz @

Kod zemé CcZ -~ Czech Republic

Prostredi

© Testovaci prostiedi
() Produkéni prostfedi

> 4 Digitalni

AIS publikuje na 1555 oy . ;
() Ano fpublicadni AIS neba AIS spravee tdajt) a informagéni
© Ne (Gtenarsky AIS) agentura

Délka klize 3072 v

HASH funkece SHA3R4 V)

Vytvoreni Zadosti Start: 12:18:53 | End: 12:18:55 | Total: 00:00:06

Aplikace vygeneruje dvojici klich (privatni a vefejny) a vytvofi zadost o certifikat.

Vysledkem jsou 2 soubory. Prvni je soubor s Zadosti (jméno souboru ma pfiponu .txt) a druhy je
soubor s privatnim klicem (jméno souboru ma pfiponu .key). Tyto dva souboru aplikace ulozi na
misto vybrané uZivatelem a zaroven je uloZi do vychoziho adreséfe.

Mazev Stav Datum zmény Typ WVelikost
|j 17651921_8623_Test.bd @ 14.07.2026 12:18 Textovy dokument 2 kB
D Private_17631921_8625_Test.key @ 14.07.2026 12:18 Soubor KEY kB

Pokud ve vychozim adresafi jiz soubor(y) se stejnym jménem je (jsou), aplikace pfida do jména
Cislici, aby nedoSlo k pfepséani existujiciho souboru. Tedy napf.:. 12345678 1234 Test 1,
12345678_1234_Test_2 atd.

Obsah Zadosti si mUzete zobrazit na zaloZzce Piehled zadosti a certifikata kliknutim na fadek s
zadosti:
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ED DIGITALNT A INFORMACNT AGENTURA Vytvafeni Z3dosti o certifikity pro AIS — b4

Ver.: 26.7 (8.7.2026)

Pomoc (%) EN
Wytvofeni Zadosti o digitdini cerifikdt  Sparovat Zadost a certiﬁkétl Prehled Zadosti a certifikata ID aplikaci

Hledat Reset

Typ Nazev souboru Typ souboru “.ﬁ'{{ ost souboru Diatum wytvorfeni Platnost do

3 17651921_8625_Te... | it 1 14.07.2026
Privétni klig Private_17651921_8... | key 2 14.07.2026

DIGITALMI A INFORMACNI AGENTURA VytvéFeni Zadosti o certifikity pro AIS X

@ Informace o Zadosti

Soubor: 17631921_8625 Test.bd

DNS jméno serveru (CN): serverQ1.dia.cz

ICO spravce AIS (0): 17651921

Cislo AIS (OU): 8625/TEST

Obec: Praha

Ulice: Na Vapence

PSC: 13000

Nézev spravce AlS (ST): Digitalni a informacni agentura
Zemé (C): CZ

Alternativni DNS jména: serverll.dia.cz, serverD2.dia.cz
Délka klice: 3072 bit

Podpisovy algoritmus: SHA384withRSA

Historie Zadosti podrobna napovéda na:  Napovéda pro prehled

2.2. Odeslani zadosti o certifikat
Soubor s zadosti posSlete v pfiloze formulafe vyplnéného v aplikaci RAZR k certifikaci vaseho
vefejného klice.
* RAZR z Internetu: https://razr.egon.gov.cz/
* RAZR z KIVS: https://razr.egon.cms2.cz/
Pokud je Vas AIS publikac¢ni, tj. bude publikovat vlastni data skrze ISSS a tento AlS neni v aplikaci

RAZR oznacen jako publikagni, objevi se nasledujici chybova hladka.

1. Zadost obsahuje (daj o tom, Ze je publikaéni (-P v prvku
'‘OrganizationUnit’), ale je vystavovana pro (A)IS, ktery
publikacni neni,

Vygenerujte prosim novou Zadost o certifikat.

V tomto pfipadé prosim kontaktujte podporu RAZR — razr@dia.gov.cz nebo volejte na +420 226
252 699.
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2.3. Prevzeti certifikatu

Pokud bude certifikace Uspésna, obdrzite do aplikace RAZR a do datové schranky soubor s
certifikatem (se stejnym nazvem jako méla zadost). Certifikat si uloZte na svij pocitaé pro dalsi
zpracovani.

Zkontrolujte obsah certifikatu, ze skuteéné odpovida vasi zadosti! Kontrolu miZzete provést
nakopirovanim certifikatu do adresare, ktery jste vybral pfi prvnim spusténi aplikace. Kliknutim na
fadek s certifikatem v zaloZce Prehled Zadosti a certifikatll se vam zobrazi informace o certifikatu.

Pfipadné pouzijte standardni prohlize¢ certifikatl MS Windows (v tomto pfipadé certifikat musi byt
s pfiponou .cer nebo .crt)

o8 Certifilat % 8l Certifikat %

Obecné  Podrobnost  Cests k certifikitu Obecné  Podrobnosti  Cesta k certifikdtu

Zobrazitt  <Viex ~ Zobrazit: | <vEe> i
Pole Hodnota Pole Hodnota
BPIah‘nost od Otery 14. fervence 2026 12:2... BSUbjEkt serverQ1l.dia.cz, 8625/TEST, 1...
ElPIatnost do stfeda 14. fervence 2027 12:... BVEI’Ejm? klig RSA (3072 Bits)
(=] subjekt server01.dia.cz, 8625/TEST, 1... BParametry wvefejnych ki 0500
Eli.-'efejm? kli& RSA (3072 Bits) 1| Alternativii nazev pfedméty  Nazev DNS=server0l.dia.cz, ...

{5 | 1dentifiator kide pfedmétu b5133c446c41edc4aaffzd210,..

.-'-\Ihernaﬁvni ndzev piedméty  Nazev DNS=serverl.dia.cz, ... @Idenh’ﬁkéb:r Kige autority ID klite=af8e37caf675101979...

[ |Identificitor Kide pfedméty  b5133c446c4ledcaasifad210. . 35 |Distribugni mista seznamu o...  [1]Distribudni misto CRL: Naze. ..
el idantiflcAtnr Kifa 2 tnrity TN LiFa ==FRe T7-afE 751011979 Jeelp#tah in le infiemarim aotarity [1B8fchin b infrarmarim it

BParameh’y vefejnych kicd 0500

CM = server01.dia.cz Nazev DNS=server01.dia.cz
Ol = 8625/TEST N&zew DNS=server02.dia.cz
0 = 17651921

L = Obec=Praha,Ulice =Ma Vapence,PSC=13000
S = Digitalni a informacni agentura

C=CZ

Kopirovat do souboru...

U
7]
|
o
@

Upravit viastnost... Kopiravat do souboru... Upravit vlastnost...

Poznamky:
= CN = Common name, tj. DNS jméno serveru.
= Druhy obrazek zobrazuje vyplnéna alternativni DNS jména (SAN).

2.4. Spojeni certifikatu se soukromym kli¢em

AIS standardné vyZaduje certifikat a privatni kli€ v jednom souboru (.PFX) ve formatu PKCS12, proto
muzete pouzit aplikaci GeneratorCertRAZR k vytvofeni souboru v uvedeném formatu. Na zalozce
Sparovat Zadost a certifikat si v poli Certifikat vyhledejte soubor s certifikatem. Musi se jednat o soubor

ve formatu .cer, .txt nebo .crt.
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£d DIGITALNI A INFORMACNI AGENTURA Vytvafeni Zadosti o certifikaty pro AIS — X
Ver.: 26.7 (8.7.2026) Pomoc (7 EN

i certfikdt Sparovat Zadost a certifikat  Prehled #3dosti a cefikéty O aplikaci

Pokyny pro parovani certifikatu s
privatnim kliéem

Wyhledat privatni ki€ k certifikatu nastroj pro wytvofeni pfx z privéatniho klige (key)
a zaslaného podepsaného certifikatu {.cers ot/ ta)
Privatni klic ~ Hiedat Mépovéda pro pérovéani certifikat s privatnim
leligem

Wytvorit PFX (cerifilkat = kli¢)

Nasledné se muzete pokusit o automatické vyhledani privatniho klice tlacitkem Vyhledat privatni
kli¢ k certifikatu. Tlacitko se odblokuje, jakmile vyberete soubor s certifikatem. Po stisknuti
tlaCitka vas aplikace vyzve k zadani hesla pro privatni kli¢ (jedna se o heslo, které jste zadavali

pfi vytvareni zadosti).
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s ¢ ) Pomoc (%) EN
Vitvofeni Zadosti o digitdini certifikat Spérovat fadost a certfikdt  Pehled Zadosti a cerdifikatt O aplikaci
Certifilcat Hledat C:req'#adost a centifikat’\17651921_8625_Testcer.cer
Pokyny pro parovani certifikatu s
privatnim kliéem
Vyhledat privétni klig k certifikatu ] néstroj pro vytvoFeni pfx z pivétniho klide (key)
a zaslaného podepsaného certifilkiatu (. cer/ ort/ txt)
Privatnikli¢ | Hiedat \, Napovéda pro parovani certfikétti s privatnim
kligem

Viytvoft PEX (certifilkat + klig)

Heslo

Patyrdit

Pokud soubor s privatnim kliéem v adresafi existuje a pokud jste zadali validni heslo, bude do pole
Privatni kli¢ vyplnéna cesta k souboru.
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& { ) Pomoc (7) EN

Viytvoreni Zadosti o digitélni certifikat  Sparovat Zadost a certfikat  Prehled zadosti a certffilkatt O aplikaci

Certifikat Hledat C:vreq'Zadost a certifikat’17651921_8625 Test-cer.cer
Pokyny pro parovani certifikitu s
privatnim klicem

Wyhledat privatni klig k certifikatu nastroj pro wytvofeni pix z privatniho klige (key)
a zaslaneho podepsaného certifikatu {.cer/ ot/ tat)
Privatni klie | Hledat Cireq'dadost a cerifikat\Private_17651921_8625_Test key Napovida pro parovani cerifikat s privatnim

klicem

Witvofit PFX (certifikat + klic)

Po stisknuti tlacitka VytvofFit PFX (certifikat + kli€) vas aplikace vyzve k vybrani mista, kam se
certifikat sparovany s privatnim kli¢em uloZzi.

Pokud kli¢ nebyl nalezen automaticky, je mozné jej vybrat ru¢né. Kliknutim na tlagitko Hledat u pole
Privatni kli¢, vam aplikace umozni vybrat soubor s privatnim kli€¢em kdekoliv v poéita&i. Po jeho
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ru¢nim vybrani vam aplikace odblokuje tlacitko Vytvorit PFX (certifikat + kli¢). Po jeho stisknuti
zadate heslo pro vybrany privatni kli¢ a pokud je heslo validni a vybrany privatni kli¢ patfi k
vybranému certifikatu, umozni vam aplikace uloZit pfx soubor na vami vybrané misto.

2.5. Opétovné ulozeni certifikatu vytvofeného v minulosti

Pokud si pfejete ulozit certifikat sparovany s privatnim kli€em, ktery jste vytvofili nékdy v minulosti,
muZete tak udélat na zaloZzce Prehled zadosti a certifikatl. Kliknutim na fadek s typem Certifikat s
PK vam aplikace umozni ulozit soubor s certifikatem na vami vybrané misto.
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Nazev souboru: | 176

Ulozit jako typ:  PEX files(*.pfx) ~

A Skryt slodky Ulofit Zrusit
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3. Pouziti certifikatu a soukromého kliCe
Certifikaty jsou serverové, tj. vydavaiji se pro pocitace, ne pro osoby.

Certifikat a soukromy kli¢ nainstalujte na vS8echna zafizeni (servery, komunikaéni sbérnice, SSL
koncentratory, firewally, HSM atd.), ktera zajistuji Sifrovanou komunikaci s ISZR, ISSS nebo jinymi
AIS. Pokud vas AIS pozaduje soukromy kli¢ a certifikat v oddélenych souborech, pouzijte soubor
s privatnim klicem (.key) a soubor s certifikatem (.cer).

Soukromy kli¢ chraiite pred zneuzitim.
Certifikat pouzivejte pouze pro ty Ucely, pro které byl vydan. Je zakazano ho pouzivat pro jiné AlS.

Povolené pouziti certifikati vydanych pro produkéni prostredi zakladnich registra je vymezeno
Certifikac¢ni politikou DIA pro vydavani certifikatd pro AlS.
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