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1. Vydavani certifikatu
Certifikaty vydavané Certifikacni autoritou (CA) Digitalni a informaéni agentury (DIA) jsou uréené

k identifikaci a autentizaci agendovych informacnich systém( (AIS) vic¢i ISZR (Informacni systém
zakladnich registra), ISSS (Informacni systém sdilené sluzby, dfive eGSB) a viéi jinym AIS.

Vydavani certifikatu Certifikacni autoritou DIA pro produkéni prostredi zakladnich registr(i a ISSS se
fidi Certifikacni politikou DIA pro vydavani certifikatd pro AlS. Tato politika je dostupna na webu DIA.
Pro testovaci prostiedi zakladnich registrli a ISSS certifika¢ni politika neexistuje, ale DIA postupuje
pfi vydavani certifikatll pro testovaci prostfedi zakladnich registr(i a ISSS obdobné jako pro produkéni
prostiedi.

Technicky postup pro generovani klicll a zadosti o certifikat je pro produkéni a testovaci prostredi
zakladnich registrd a ISSS stejny. Spravce AIS urcuje v zadosti, zda zada certifikat pro produkéni nebo
testovaci prostredi.

Zadost o certifikat podava spravce AlS pro konkrétni AlS.

Pro generovani zadosti o certifikat a nasledné spojeni certifikatu a privatniho klice
doporucujeme pouzivat aplikaci GeneratorCertRAZR, ktera nabizi grafické uzivatelské rozhrani.
Aplikace je na webu DIA.

V pfipadé, kdy napf. pouzivate platformu, kde neni mozné aplikaci GeneratorCertRAZR pouzit,
pokracujte v nasledujicim postupu.

Pro vytvofeni zadosti je mozné pouzit jakykoli software, ktery vytvari zadosti o digitalni certifikat
podle pfislusnych standardu.

Tento dokument popisuje vytvoreni zadosti o certifikat s pouzitim freeware OpenSSL pod
operaénim systémem MS Windows.

2. Postup pro ziskani certifikatu

Program OpenSSL je soucasti softwarového bali¢ku, ktery si muzete stahnout z webu DIA nebo z
Internetu.

Pracovat s OpenSSL budete v pfikazové fadce.

Pfikazovou fadku spustte pfikazem emd.exe. Pro praci s programem se pfepnéte do adresare, kam
jste nakopirovali OpenSSL, a jeho podadresare bin pfikazem cd \adresar\bin

Upozornéni: Pfikazy z tohoto dokumentu nekopirujte, ale prepisujte do pfikazové radky. Nékteré verze
Windows nemusi byt schopny toto pfekopirovani spravné interpretovat a program OpenSSL pak hlasi
chybu.

Zakladni postup.

e Pripravite si konfigurani soubor certreq.config, ktery pouzijete pfi generovani asymetrického
klicového paru (pro vas AlS).

e Vygenerujete dvojici klict (klicovy par), vytvorfite zadost (soubor) obsahujici vefejny kli€.

e V aplikaci RAZR (webova aplikace pro spravu prfistupl do zakladnich registrii) pozadejte o
vydani certifikatu pro vami spravovany AlS a soubor s zadosti pfipojte jako pfilohu.

e RAZR pfeda zadost o certifikat CA DIA.

e CA DIA vyda certifikat a pfeda ho aplikaci RAZR.

¢ RAZR zafidi odeslani certifikatu do vasi datové schranky a umozni vam stazeni certifikatu
pfimo z aplikace RAZR.

o Certifikat a soukromy kli¢ nainstalujete na vSechna zafizeni (servery, firewally, komunikaéni
sbérnice, SSL koncentratory, HSM apod.) tak, aby AlS mohl komunikovat s ISZR anebo s ISSS
anebo s jinymi AlS.

2.1 Priprava konfiguraéniho souboru pro vygenerovani klicového paru
Konfigura€ni soubor vytvofite pomoci editoru, napf. Notepad.
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Na webu DIA je pfipraveny soubor certreq.txt, ktery upravite pro vasi potfebu a pojmenujete ho
certreq.config.

Pfi vyplfiovani zménte obsah téch polozek, které jsou na nasledujicim vypisu Cervené.

distinguished name = req distinguished name
string mask = nombstr
prompt = no

[req distinguished name]

commonName = JmenoServeru

organizationName = ICO

organizationalUnitName = CisloAIS

countryName = Zeme

localityName = Obec=0bec,Ulice=Ulice, PSC=PSC

stateOrProvinceName = NazevSpravceAIS

Pozadovany obsah jednotlivych polozek je definovan Certifikacni politikou DIA pro vydavani certifikat(
pro AlS.

Do jednotlivych (Eervené zvyraznénych) polozek uvedete:

JmenoServeru FQDN, ze kterého AIS komunikuje. Maximalni délka 64 znakU. Napf. spis.subjekt.cz.
V pfipadé, Ze chcete, aby AlS vystupoval vici ISSS jako publikaéni, uvedte DNS jméno,
které je soucasti URL, na kterém ISSS s AIS komunikuje. Toto jméno musi byt z
domény cms2.cz s uvedenym Cislem vaseho AlS, ;.
e aisXXXX.egsb.cms2.cz — produkéni prostiedi
o aisXXXX-test.egsb.cms2.cz — testovaci prostredi.

Pfiklady:
e ais1234.egsb.cms2.cz
e ais1234-test.egsb.cms2.cz

Pokud zde publika¢ni AlS nebude mit jednu z vySe uvedenych moZznosti, je potfeba
toto jméno uvést do alternativniho DNS jména (Subject Alternative Name), viz dale.

ICO ICO spravce AIS nebo identifikator spravce AIS v RPP, pokud spravce AIS nema ICO,
Cislo bez mezer, délka maximalné 8 Cislic, Ize v€etné nul na zacatku i bez nich, napf.
00345678 nebo 345678.

CisloAIS Identifikace (€islo) AIS v RPP, nebo identifikator pfidéleny DIA (nebo dfive SZR)
v pfipadé, Ze AIS neni v RPP doplnény o informaci, zda jde o Zadost o pfistup do
produkéniho (/PROD) nebo testovaciho (/TEST) prostfedi zakladnich registrd anebo
ISSS.

Priklady:
123/PROD
567/TEST
Muze byt doplnéné o informaci, zZe jde o certifikat pro publikaci na ISSS.
Priklad: 123-P/PROD
Maximalni délka 64 znakd,

Zeme Kdd statu (dvé velka pismena), napf. CZ, musi jit o &lensky stat EU
Obec Jméno obce (bez diakritiky), napf. Hradec Kralove

Ulice Jméno ulice (bez diakritiky), napf. Milady Horakove

PSC PSC (bez mezer), napt. 11025

Celkova maximalni délka adresy, tj. znakového fetézce
,Obec=NAZEV1,Ulice=NAZEV2,PSC=PSC* je 128 znaku

NazevSpravceAlS Nazev spravce AIS (bez diakritiky), maximalni délka 128 znakd, napf.
Digitalni a informacni agentura

Povinné polozky jsou:
 organizationName: musi pfesné odpovidat ICO spravce AIS nebo identifikatoru OVM v RPP,
pokud OVM nema ICO
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organizationalUnitName: musi pfesné odpovidat &islu AIS
rozliSeni produkce / test

2.2 Subject Alternative Name

RozS8ifeni SAN (Subject Alternative Name) je potfebné v nasledujicich situacich:

Potfebujete vydat certifikat pro vice DNS jmen.
Pokud se jedna o publika¢ni AIS a potfebujete vyplnit DNS jméno, které je soucasti URL, na
kterém ISSS s AIS komunikuje (a nebylo mozné toto jméno uvést vramci polozky
JmenoServeru). Uvedte jej ve formatu:

o aisXXXX.egsb.cms2.cz — produkéni prostredi

o aisXXXX-test.egsb.cms2.cz — testovaci prostredi

Priklady:

o ais1234.egsb.cms2.cz

o ais1234-test.egsb.cms2.cz
Potfebujete pouzit certifikat pro komunikaci s néjakym AlS, ktery vyzaduje mit vyplnény atribut
SAN.
Poznamka: ISZR ani ISSS nevyZaduji vyplnény atritbut SAN.

V obou pfipadech pouzijte rozsifeni SAN (Subject Alternative Name). Do souboru certreq.config pfidejte
fadek req extensions asekce [req ext] a [alt names].

V pripadé potieby vyplneneho SAN napfiklad takto:

distinguished name = req distinguished name
string mask = nombstr

prompt = no

req_extensions = req ext

[reg distinguished name]

commonName = JmenoServeru
organizationName = ICO
organizationalUnitName = CisloAIS

countryName = Zeme

localityName = Obec=0bec,Ulice=Ulice, PSC=PSC
stateOrProvinceName = NazevSpravceAIS

[req ext]

subjectAltName = @alt names

[alt names]

DNS.1 = JmenoServeru

V pripadé vice jmen napfiklad takto:

distinguished name = req distinguished name
string mask = nombstr

prompt = no

req extensions = req ext

[reqg distinguished name]

commonName = JmenoServeru
organizationName = ICO
organizationalUnitName = CisloAIS

countryName = Zeme

localityName = QObec=0bec,Ulice=Ulice, PSC=PSC
stateOrProvinceName = NazevSpravceAIS

[req ext]

subjectAltName = @alt names

Digitalni a

informacni agentura
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[alt names]
DNS.1 = JmenoServeru?
DNS.2 = JmenoServeru3

Priklad 1 — ¢tenarsky AIS v testovacim prostiedi bez alternativnhiho DNS jména:

diztinguiszhed name
string mask

prompt

[req distinguished n
0. commonlame

= req distinguished name
nomb St

= no
ame |
= razr-test.egon.gov.cz

O.organizationName = 176515821
organizationallUnitName = B&Z5/TEST
countryName = CZ

localityNHame
ztatelCrPFrovincelame

Chec=Praha,Ulice=Na WVapence, PSC=13000
Digitalni a informacni agentura

Priklad 2 — ¢tenarsky AIS v produkénim prostiedi se dvémi alternativnimi DNS jmény:

distinguiszhed name
string mask
prompt

reqg extensions

= redq distinguished name
= nomb=str

[req distinguizhed name]

0. commonMame

= razr-test.egon.gov.cz

O.organizationName = 17651921
organizationallUnitName = 8625/PRCD
countryName = CZ

localityName
ztateCrProvinceName
[reg_ext]
subjecthltHame

[21t names]

= Obec=Praha,Ulice=Na Vapence, PS5C=13000
= Digitalni a informacni agentura

= Falt names

= rasr-test.sSZrcr.cs=

DNS.1 = razr-test.dia.gov.cz
2

DNS.

KonfiguraCni soubor ulozte v adresafi programu OpenSSL do podadresafe bin pod

certreq.config.

nazvem
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ThisPC » 0O5({C) * OpenS5L » bin

2 Marne " Date modified Type Size
PEM 5/25/2017 831 PM  Filefolder
| CApl 2/ PL File TKBE
| capidIl 2/16/2 Application extens... 56 KB
| certreq.config 6,/14/2 COMFIG File | KB
| dasync.dll 2116 Application extens... 34 KB
| liberypto-1_1-x64.dll 216 Application extens... 2815KB
| libssl-1_1-x64.dll 2/16/2 Application extens... 463 KB
| msver120.dll 2/16/2 Application extens... 041 KB
| openssl.cfg 2/16/2 CFG File 11 KB
=] openssl.exe 2116 Application 471 KB
| ossltest.dll 2116 Application extens... I KB
| padleck.dll 2/16/2 Application extens... 41 KB
| progs.pl 2/16/2 PL File 5KB
| tsget.pl 2/16/2 PL File TKB

2.3 Generovani klicového paru
V adresafi bin programu OpenSSL zadejte pfikaz:

openssl genrsa —aes256 -out Private.key 3072
Po spusténi pfikazu budete vyzvani k definici hesla a k jeho naslednému ovéreni.

C:\OpenS5L\bin>openssl genr: es256 -out Private.key 3
Generatin SA private 8! bit long modulus

=, key:

Béhem provedeni pfikazu vytvofi OpenSSL soubor Private.key, ktery obsahuje zaSifrované klice
(soukromy a vefejny) chranéné heslem, které jste zadali.

2.4 Vytvoreni zadosti o certifikat
V adresafi bin programu OpenSSL zadejte prikaz:

openssl req -new -key Private.key -out My.csr -sha256 -config certreq.config

certreq.config

2

Po zadani pfikazu budete dotazani na vase heslo, které jste definovali pfi generovani kliCového paru.

Vysledkem provedeni pfikazu je soubor My.csr obsahujici zadost o certifikat (obsahuje mj. vefejny kli¢)
ve formatu PKCS#10.

Digitalni a informacni agentura
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O5(C:) » OpenS5L » bin

Mame B Date modified Type Size
PEM 5/25/2017 8:31 PM File folder
|| CA.pl 2/16/2017 6237 AM  PLFile TKE
|%] capidll 2/16/2017 6:37 AM Application extens... 56 KB
| | certreq.config 6/14/2017 7:32 AM CONMFIG File 1TKE
[ dasync.dll 2/16/2017 6:37 AM Application extens... 34 KB
[%] liberypto-1_1-x64.dll 2M16/2017 6:37 AM  Application extens.., 2815KB
[%] libssl-1_1-x64.4ll 2/16/2017 8:37 AM Application extens... 462 KB
upl %] mswer120.d 2/16/2017 6:37 AM Application extens... 941 KB
| | My.csr 6/11/2023 8:23 AM  CSR File 2 KB
| | openssl.cfg 2/16/2017 6:37 AM CFG File 11 KE
[ openssl.exe 2/16/2017 6:37 AM  Application 471 KE
|%] ossltest.dll 2/16/2017 8:37 AM Application extens... I KE
[ padlock.dll 2/16/2017 6:37 AM Application extens... 41 KE
@+| Privatekey 6/11/2023 8:20 AM  Registration Entries 3 KB
| | progs.pl 2/16/2017 637 AM  PLFile 5KB
| | tsget.pl 2162017 6:37 AM  PLFile TKE

Obsah zadosti si mizete zobrazit pfikazem:

openssl req -in My.csr -noout -text

2.5 Odeslani zadosti o certifikat

PFejmenujte soubor My.csr na Mycsr_XXXXXXXX_AAAA.txt (XXXXXXXX je ICO a AAAA je &islo AIS)
a poslete ho v pfiloze formulafe vyplnéného v aplikaci RAZR k certifikaci vadeho vefejného klice.

¢ RAZR z Internetu: https://razr.egon.gov.cz/

¢ RAZR z KIVS: https://razr.egon.cms2.cz/

Soubor Private.key si schovejte.

Pokud pfipravujete vice Zadosti o certifikat, pfed generovanim kazdého dalSiho kliCového péru si
predchazejici soubor Private.key schovejte, budete ho jesté potfebovat, a to aZz do chvile neZ dokoncite
cely proces popsany v tomto dokumentu. Napf. ho pfejmenujte na Private_ AAAA key.

2.6 Prevzeti certifikatu

Pokud bude certifikace uspé3na, obdrzite do aplikace RAZR a do datové schranky certifikat v souboru
YYYYYMycsr_XXXXXXXX_AAA.txt (YYYYY je Cislo, které pfidélil RAZR). Pfejmenujte ho na Cert.cer
(nebo na jiné jméno podle vaSich potfeb nebo konvenci).

=] g LF WP L@ whad MVl FAP T QLI SR I FU L
ol Certcer 6/15/2017 T:08 PM Security Certificate 2 KB
[ S RS R < EFf1 AT T AKA Lt l 0 o Pl o 1 ' n

Zkontrolujte obsah certifikatu, Ze skute¢né odpovida vasi zadosti!

Napfiklad v adresafi bin programu OpenSSL zadejte pfikaz:

Digitalni a informacni agentura
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openssl x509 -in Cert.cer -text
:\OpenSSL-Wine4\bin>openssl x509 -in Cert.cer -text

24
sha384WithRSAEncryption
r: C = CZ, L = Praha, 0 = DIA, CN = ISZR
Validity
Not Before: Jan 2 : 24 GMT
i - Jan 1 13:20-87 20827 GMT
Subject: C ST = Digitalni a informacni agentura, L = "Obec=Praha,Ulice=Na Vapence,P
subject Public Key Into:
Public Ke yrithm: rsaEncryption
Public-Key: (3872 bit)
Modulu
: e:bd:

(=) I I

w

[=

(%3]

Ab:e
Exponent
p9v3 extensions:

nebo pouzijte standardni prohlize¢ certifikatd MS Windows.

2.7 Spojeni certifikatu se soukromym kliéem

Pokud vas AIS vyzaduje certifikat a privatni kli¢ v jednom souboru ve formatu PKCS12, mlzete pouzit
OpenSSL k vytvofeni souboru v uvedeném formatu.

Soubor Cert.cer s certifikatem z certifikaCni autority ulozte do adresare bin programu OpenSSL, ujistéte
se, Ze tam je také spravny soubor Private.key a zadejte v adresafi bin nasledujici pfikaz:

openssl pkcs12 -export -in Cert.cer -inkey Private.key -out Cert.pfx

pen55L\bin>openssl pkcsl2 er -inkey Private.key -out Cert.pfx
Enter pass phrase for Pri

Enter Export Password:
Verifying - Enter Export Pa

Digitalni a informacni agentura
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Po spusténi pfikazu budete nejprve dotazani na heslo, které jste zadali pfi generovani klicového paru.

Potom budete vyzvani k zadani (definici) hesla, kterym bude chranén soukromy kli¢ a certifikat
v souboru Cert.pfx, a k jeho naslednému ovéreni.

Vysledkem je soukromy Kkli¢ a certifikat v souboru Cert.pfx. Soukromy kli¢ je v souboru zasifrovany a
chranény heslem.

3. Pouziti certifikatu a soukromého klice
Certifikaty jsou serverové, tj. vydavaji se pro pocitace, ne pro osoby.

Certifikat a soukromy kli¢ (Cert.pfx) nainstalujte na vSechna zafizeni (servery, komunikacni sbérnice,
SSL koncentratory, firewally, HSM atd.), ktera zajistuji Sifrovanou komunikaci s ISZR, ISSS nebo jinymi
AIS. Pokud vas AlS pozaduje soukromy kli¢ a certifikat v oddélenych souborech, pouzijte Private.key a
Cert.cer.

Soukromy kli€¢ chrante pred zneuzitim.
Certifikat pouzivejte pouze pro ty ucely, pro které byl vydan. Je zakazano ho pouzivat pro jiné AlS.

Povolené pouziti certifikati vydanych pro produkéni prostiedi zakladnich registrii je vymezeno
Certifikacni politikou DIA pro vydavani certifikati pro AlS.

Digitalni a informacni agentura
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