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Navod na instalaci Referenéniho agenta

Nainstalovat kofenové a mezilehlé certifikaty certifikacnich autorit (CA SZR a CA DIA) do uloZisté
Windows.

Ke staZzeni zde:

https://szrcr.cz/images/dokumenty/v%C3%BDvoi%C3%A1%C5%99i/Korenove certifikaty Referencni
ho agenta CA DIA CA SZR.zip

Mezi divéryhodné korenové certifikacni autority pridat:

* ISZRRootCA
* RootCA_Test

ﬁ certmgr - [Certifikaty — aktudlni uivatel\Ddvéryhodné kofenowé
Soubor  Akce Zobrazit  Mapovéda
e xFE H 6= HE

G Certifikaty — aktualni ufivatel
| Osohni
v [ | Divéryhodné kofenové certifikaéni autority
| Certifikaty

T Minrdmdhmdmact v rdrn e rarlahlE ot

Mezi zprostiedkujici certifikacni autority pridat
e ISZR_CA_TEST
e ISZRSubCA

ﬁ certrngr - [Certifikaty — aktualni ufivatel\Zprostredkujici certifika
Soubor  Akce Zobrazit  MNapovéda
Lol A-) o M =NRENESN ? Ho:

Iﬁ] Certifikdty — aktualni uZivatel
| Oscbhni
| Divéryhodné kofenové certifikaéni autority

| Diwvéryhodnost v ramci rozlehlé sité
w [ Zprostiedkujicr certifikani autority
| Seznam odvolanych certifikatd
| Certifikaty
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https://szrcr.cz/images/dokumenty/v%C3%BDvoj%C3%A1%C5%99i/Korenove_certifikaty_Referencniho_agenta_CA_DIA_CA_SZR.zip
https://szrcr.cz/images/dokumenty/v%C3%BDvoj%C3%A1%C5%99i/Korenove_certifikaty_Referencniho_agenta_CA_DIA_CA_SZR.zip
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Nakopirovat Referenéniho agenta do adresare C:\

@ Novy ~ T Sefadit - Zabrazit ~

&« = v W > Tento poéita¢ > Mistni disk (C) » RefAgent >

B Nazev Datum zmény i Velikost

W Rychly piistup

OneDrive - Digitalni a informaénf agentura | Doc AP 040D seuten

Tento potitac W cxe 15.01.2024 10:40 soubor(d

Sit I |SZRDemo 15.01.2024 10:40 soubord
. wdl 15.01.2024 10:41 a soubord

B ISZRDemossin 15.01.2024 10:41

Pocet polozek 5 |

Stahnout Referencni_agent.pfx zde
https://www.szrcr.cz/images/dokumenty/v%C3%BDvo{%C3%A1%C5%99i/Certifikaty pro referencni
ho agenta pfx 15012024.zip

Jedna se o soubor s certifikdtem a soukromym klicem Referencniho agenta. Soubor zkopirujeme do
adresare C:\RefAgent

- RefAgent

@ Novy __ =l '['I_?T Tl Sefadit v Zobrazit ~

v B > Tento poéitaé > Mistni disk (C:) > RefAgent >

&« > Te Eitac Mistnr disk (C:) RefAy

Y Rychly piistup B Nazev : Datum zmény /| Velikost
i / §

- 2024 . g i
OneDrive - Digitalni a informaénl agentura I Doc A D soiEet

Tento pocitac M exe 15.01.2024 10:40 oubort

St I |SZRDemo 15.01.2024 10:40 S soubord
. wsal 15.01.2024 10:41 S soubord

B I15ZRDemossin 15.01.2024 10:41 Visual Studio Solut...

v .= ref-agent.szrer.cz.pfx 28.01.2021 12:57 Personal Informati...

Pocet polozek:
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https://www.szrcr.cz/images/dokumenty/v%C3%BDvoj%C3%A1%C5%99i/Certifikaty_pro_referencniho_agenta_pfx_15012024.zip
https://www.szrcr.cz/images/dokumenty/v%C3%BDvoj%C3%A1%C5%99i/Certifikaty_pro_referencniho_agenta_pfx_15012024.zip
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Spusténi aplikace mGzeme provést z nasledujiciho adresare C:\RefAgent\ISZRDemo\bin\Debug\
aplikace se jmenuje ISZRDemo.exe

|l Debug

@ Novy ~ i o) 1] [ (o} Tl Sefadit ~ Zobrazit ~

& > ~ | > Tentopolitat > Mistnidisk(C:) > RefAgent » ISZRDemo > bin * Debug

B Nazev Datum zmény Typ Velikost

W Rychly piistup

OneDrive - Dig i & iInformacni agentura ~ Ll I5ZRDemo.exe 15.01.2024 10:40 Aplikace 420

W Tento poéita& <@ ISZRDemo.exe.config 15.01.2024 10:40 XML Configuration...

@ ISZRDemo.pdb 15.01.2024 10:40 Program Debug D...

Pocet polozek: 3 | Pocet vybranych poloZek: 1; 420 kB |

Pokracujeme spusténim Referencniho agenta — program ISZRDemo.exe.
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~
al ISZR Demo - o X
Zakladni Pistup k prostfedi Volani
Certifikat C:\RefAgent\ref-agent szrerczp Demo ) Intemet © Synchronni Proxy
Heslo k cert. O KIVS (O Asynchronni
_ TLS12
[ lgnoravat chyby vstupu od uivatele e —
Sysitmova dala Request & response
Kod Ais 999002 Autorizace info
Kod agendy X999
Kad role XR2
Kad OVM 12345678
ROB
Jména B MAREK
Prijmeni @ ROLNICKA
Adresa @ 14452253
| Datum narozeni [ 11.01.1968 [ |
| Datum Gmeti 2 [ |
| DatovaschrdnkalD [
| MistonarozeniCR [
| Misto imti CR O
Rodné pfijmeni O
Omezeni svépravnosti [
Rodinny stav O
Pohlavi O E278
| ROS
| ICo 00838420 £256
| ISZR Historie Zadosti
IszrZadostld
E99
E100
SZR demo L]

V prvnim kroku nastavime cestu k certifikatu s privatnim klicem, pokud jste postupovali dle
predchozich bodl tak je cesta ksouboru ,C:\RefAgent”, heslo k certifikdtu neni zamérné na
obrazku uvedeno, obdriite ho v SMS po podani Zadosti: Zadost o pouZivani soukromého klice
referencniho _agenta.docx. Klikneme na tfi tecky vedle textového pole scestou a otevie se nam
dialogové okno s moznosti vybéru souboru.

a5 IS7ZR Demc

Zakladni
Certifilcat C:\RefAgent ref-agent szrercz p
Heslo k cert.

V okné vybereme soubor s certifikatem ,ref-agent.szrcr.cz.pfx” a klikneme na moznost otevrit.
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https://szrcr.cz/images/dokumenty/dulezite/Zadost_o_pouzivani_soukromeho_klice_Referencniho_agenta_DIA.docx
https://szrcr.cz/images/dokumenty/dulezite/Zadost_o_pouzivani_soukromeho_klice_Referencniho_agenta_DIA.docx
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B Oteviit
v 4 [ « Mistnidisk (C:) > RefAgent >

Uspofadat = Nova sloZka

Nazev . Datum zmény
i Doc
B e

W Rychly pfistup
OneDrive - Digitdlni a informadni agentur:

Tento poéitac B I5ZRDemo Slozka sou
. wsdi | Slozka soul

[ =3 ref-agent.szrer.cz.pfx 28.01.2021 1257 Personal Ir

Nazev souboru: .ref~agent.szrcr,cz.pfx .certi‘fika'ty (*.cer*.pfx)

Oteviit | | Zrusit

PoZadat o sluzbu, napf. o sluzbu E278, stisknutim pfislusného tlagitka v rozhrani Referencniho
agenta. V prikladu jde o voldni z internetu. Verejna IP adresa pocitate odkud se Referencni agent
komunikuje musi byt registrovana na DIA viz Zadost o pouZivdni soukromého kli¢e referencniho

agenta.docx.
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https://szrcr.cz/images/dokumenty/dulezite/Zadost_o_pouzivani_soukromeho_klice_Referencniho_agenta_DIA.docx
https://szrcr.cz/images/dokumenty/dulezite/Zadost_o_pouzivani_soukromeho_klice_Referencniho_agenta_DIA.docx
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85 ISZR Demo - [m] X
Zakladni PFistup k prostedi Volani
Certifikat C:\RefAgent ref-agent szrorczp Demo ) Intemet © Synchronni Proxy
Heslo k cert. | O Kivs O Asynchronni
(] Ignorovat chyby vstupu od uZivatele Ll Smazat loay
Systémova data Request & response
. Sériové Eislo klientského certifikatu: 7A6CSD22000100000870
Kad Ais 999002 Autorizace info . URL slufby: https://pub egon.cms2.cz/publikace/E278
5d agendy X
e 99 <s:Envelope xmins:s="http://schemas xmlsoap org/soap/envelope/" >
Kad role XR2 <s:Header>
Kod OVM 12345678 dm?d gm&demmd= 1" xmins="http://schemas microsoft. com.ws/2005/0
<s:Body xmins:xsi="http//www w3.0rg/2001/XMLSchema-nstance" xmins xsd="hi
ROB <RobCtiPodle Udaju2 xmins="um cz:isvs iszrschemas:lszrRobCtiPodle Udaju2:v1":
Jméno B MAREK <Zadostinfo xmins="um:cz:isvsiszrschemas:lszrAbstract:v1">
. <CasZadosti xmins="um:cz:isvs reg:schemas:Reg Typy:v1">2024-01-15T10:59:
Prijmeni @ ROLNICKA <Agenda xmins="um cz:isvs:reg:schemas:Reg Typy:v1">X339</Agenda>
<AgendovaRole xmins="um:czisvs reg:schemas:RegTypy:v1">XR2</Agendo\
dresa B 12492253 «<Ovm xmins="um:cz:isvs reg:schemas:Reg Typyv1">123456 78</Ovm>
Datum narozeni |D 11011968 O~ | <Ais xmins="um:czisvs reg:schemas:RegTypy:v1">399002</Ais>
L - <Subjekt xmins="umczisvs:reg:schemas:Reg Typy:v1">Subjekt</Subjekt>
Datum (mti |D 15.01.2024 [Fhe | <Uzivatel xmins="um:cz:isvs reg schemas:Reg Typy-v1">Uzivatel156</Uzivatel
Datové inka ID <DuvodUcel xmins="um:czisvs reg:schemas:Reg Typy:v1">Duvod a ucel</Du
ové schrénka D[] <AgendaZadosdxrins"um czievs egischenas FegTypy v 1" >424 782 T
B : < ostinfo>
ST O <Autorizace Info xmins="um czisvsiszrschemas:|szrAbstract v1">
Misto umrti CR O <SeznamUdaju>Aifo Prijmeni Jmeno AdresaPobytu DorucovaciAdresa DatumNz
P </Autorizacelnfo>
Rodné prijmeni O <Zadost>
PR " <RobCtiPodle Udaju2Data>
Omezeni svéprévnosti () <AdresaPobytu xmins="um:czisvs:rob:schemas:RobDotazyData:v1">144922!
Rodinny stav O <Jmeno xmins="um czisvs:rob:schemas:RobDotazyData:v1">MAREK</Jmen
) <Prijmeni xmins="um :cz:isvs Tob:schemas:RobDotazyData:v1">ROLNICKA</F
Pohlavi @] £278 </RobCtiPodieUdaju2Data>
</Zadost>
ROS </RobCtiPodle Udaju2>
Ico 00838420 E256 o
ISZR Historie Zadosti
IszrZadostld E278: OK, IszrZadostld=a4240ab4£71d-140f-9822-1cf35a4c 5001
ESS
E100
SZR demo
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Ptiklad vysledku volani sluzby E256 z prosttedi KIVS.

o ISZR Demo — O X
Zakladni Pristup k prostFedi Volani
Centifikat C:\RefAgent\ref-agent szrerczp Demo O Intemet O Synchronni =
Heslo k cert. I O Kivs O Asynchronni
TLS1.2
(] Ignoravat chyby vstupu od ufivatele a Smazat loay
Systémov4 data Request & response
. Sériové Eislo klientského certifikatu: 7A6CS022000100000870
Kod Ais 939002 Autorizace info  URL sluiby: https://pub egon.cms2.cz/publikace/E256
5 X959
R <s:Envelope xmins:s="http://schemas xmlsoap org/soap/envelope/">
Kad role XR2 <s:Header>
Ksd OVM 12345678 <:;qﬁt|ena|1|serrfuﬁ Understand="1" xmins="http://schemas microsoft. com/ws/2005/0
<3:Body xminsxsi="http://www w3.0rg/2001/XMLSchema-instance” xmins xsd="hi
ROB <RosCtilco2 xmins="um:cz:isvsiszrschemas:lszrRosClilco2:v 1">
Jmé <ZadostInfo xmins="um:cz:isvsiszrschemas:lszrAbstract v 1">
njfno @ MAREK «CasZadosti xmins="um:cz:isvsreg:schemas:Reg Typy:v1">2024-01-15T11:02:
Prijmen @ ROLNICKA <Agenda xmins="um cz:isvs:reg:schemas:Reg Typy:v1"»>X399</Agenda>
Adresa <AgendovaRole xmins="um:cz:isvsreg:schemas:RegTypy:v1">XR2</Agendo\
. 14492253 <Ovm xmins="um cz isvs reg:schemas:Reg Typy v1">123456 78</Ovm:>
Datum narozeni ) 11.01.1968 @~ | <Ais mlns:"umtsz‘lsvsmg'sdmmas‘RegTrpyth‘3991"9(}02<.1N53_ )
o = <Subjekt xmins="um:czisvsreg schemas:RegTypy:v1">Subjekt</Subjekt >
Datum Gmdi () 15.01.2024 E~ | <Uzivatel xmins="um:cz:isvsreg:schemas:Reg Typyv1">Uzivatel 156</Uzivatel
- . <DuvodUcel xmins="um czisvs reg:schemas:Reg Typy:v1">Duvod a ucel</Ou
Datovaschranka ID ] <AgendaZadostld xmins="um:czisvs reg:schemas:Reg Typy:v1">f25bfSbc-22d
Mist iCR | </ZadostInfo>
Sie narozen! U <AutorizaceInfo xmins="um czisvsiszrschemas:lszrAbstract:v1">
Misto amiti CR O <SeznamUdaju>lco FyzickaOsoba ObchodniNazev DatumVznikuOpravneni Da
R X </Autorizacelnfo>
Rodné pfijmeni O <Zadost>
PE— <RosClilco2Data>
Omezeni svéprévnosti () <lco xmins="um:cz:isvs ros schemas:RosDotazyData:v2">838420</Ico>
Rodinny stav Cj </RosClilco2Data>
. </Zadost>
Fohlavi ] £278 </RosCtilco2>
</s:Body>
ROS </s:Envelope>
I¢o 00838420 E256
ISZR Historie Zadosti
IszrZadostid E256: OK, lszrZadostld=15476c244721-140-3968-10c 7ab 240001
ES9
E100

SZR demo

Pro Uspésné navazani SSL spojeni musi byt na PC s Referencnim agentem nastavena spravné také
konfigurace SSL/TLS. Tj. operaéni systém na podita¢i uZivatele musi umoznovat komunikaci
s vyuZzitim TLS 1.2 a vyuzivat alespon jednu z uvedenych ciphers.

TLSv1.2:
server selection: uses client preferences
3-- (key: RSA) RSA_WITH_AES_128_ CBC_SHA
3-- (key: RSA) RSA_WITH_AES_256_CBC_SHA
3-- (key: RSA) RSA_WITH_AES_ 128 CBC_SHA256
3-- (key: RSA) RSA_WITH_AES_256_CBC_SHA256
3f- (key: RSA) ECDHE_RSA_WITH_AES_256_GCM_SHA384
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