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Návod na instalaci Referenčního  agenta 

 

Nainstalovat certifikáty těch CA, které vydaly certifikát pro Referenčního agenta, do úložiště

 Windows.  

• RefAgent-RootCA.cer – tento mezi důvěryhodné kořenové CA  

 
  

• RefAgent-SubCA.cer – tento mezi zprostředkující CA  

 
  

Dále je nutné stáhnout a implementovat kořenové a mezilehlé certifikáty pro testovací prostředí ISZR. 

• http://crliszr1.egon.gov.cz/dia.html 

o Subject: CN = ISZR ROOT CA TEST, O = DIA, L = Praha, C = CZ 
Sériové číslo: 60894a3d1abc8db54243539b61d870ad 
Doba platnosti do: 12.4.2043 14:39:55 

o Subject: CN = ISZR ROOT CA TEST, O = DIA, L = Praha, C = CZ 
Sériové číslo: 3f00000009b8d5ae506cccce0a000000000009 
Doba platnosti: 8.6.2033 16:05:58 

• http://crliszr1.egon.gov.cz/szr.html 

o Subject: CN=Informační systém základních registrů RootCA 
Sériové číslo: 4a225115cf5b22a847a41690dca82730 
Doba platnosti: 30.9.2031 10:59 

o Subject: CN=Informační systém základních registrů SubCA1 
Sériové číslo: 618cd36400000000001c 
Doba platnosti: 01.02.2031 15:46 

http://crliszr1.egon.gov.cz/dia.html
http://crliszr1.egon.gov.cz/szr.html
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Nakopírovat Referenčního agenta do adresáře C:\  

 

  

Nakopírovat soubor Referencni_agent.pfx, jedná se o soubor s certifikátem a soukromým klíčem 

Referenčního agenta. Soubor zkopírujeme do adresáře C:\RefAgent  

 

  

Spuštění aplikace můžeme provést z následujícího adresáře C:\RefAgent\ISZRDemo\bin\Debug\ 

aplikace se jmenuje ISZRDemo.exe 
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Pokračujeme spuštěním Referenčního agenta – program ISZRDemo.exe.   
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V prvním kroku nastavíme cestu k certifikátu s privátním klíčem, pokud jste postupovali dle 

předchozích bodů tak je cesta k souboru „C:\RefAgent“, heslo k certifikátu není záměrně na

 obrázku uvedeno, obdržíte ho v SMS po podání žádosti: Žádost o používání soukromého klíče 

referencniho agenta.docx. Klikneme na tři tečky vedle textového pole s cestou a otevře se nám 

dialogové okno s možností výběru souboru. 

 

 

 V okně vybereme soubor s certifikátem „ref-agent.szrcr.cz.pfx“ a klikneme na možnost otevřít. 

 

 

https://szrcr.cz/images/dokumenty/dulezite/Zadost_o_pouzivani_soukromeho_klice_Referencniho_agenta_DIA.docx
https://szrcr.cz/images/dokumenty/dulezite/Zadost_o_pouzivani_soukromeho_klice_Referencniho_agenta_DIA.docx


 
 

 
DIGITÁLNÍ A INFORMAČNÍ AGENTURA  
NA VÁPENCE 915/14, 130 00, PRAHA 3  

DIA.GOV.CZ  RA@DIA.GOV.CZ  

 
 

 

  

Požádat  o službu, např. o službu E278, stisknutím příslušného tlačítka v rozhraní Referenčního

 agenta. V příkladu jde o  volání z internetu. Veřejná IP adresa počítače odkud se Referenční agent 

komunikuje musí být registrována na DIA viz Žádost o používání soukromého klíče referencniho 

agenta.docx.  

https://szrcr.cz/images/dokumenty/dulezite/Zadost_o_pouzivani_soukromeho_klice_Referencniho_agenta_DIA.docx
https://szrcr.cz/images/dokumenty/dulezite/Zadost_o_pouzivani_soukromeho_klice_Referencniho_agenta_DIA.docx
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Příklad výsledku volání služby E256 z prostředí KIVS.  

 

  

Pro úspěšné navázání SSL spojení musí být na PC s Referenčním agentem nastavena správně také 

konfigurace SSL/TLS. Tj. operační systém na počítači uživatele musí umožňovat komunikaci 

s využitím TLS 1.2 a využívat alespoň jednu z uvedených ciphers.  

TLSv1.2: 

     server selection: uses client preferences 

     3-- (key:  RSA)  RSA_WITH_AES_128_CBC_SHA 

     3-- (key:  RSA)  RSA_WITH_AES_256_CBC_SHA 

     3-- (key:  RSA)  RSA_WITH_AES_128_CBC_SHA256 

     3-- (key:  RSA)  RSA_WITH_AES_256_CBC_SHA256 

     3f- (key:  RSA)  ECDHE_RSA_WITH_AES_256_GCM_SHA384 

  


