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1. Zadost o certifikat

Certifikaty vydavané Certifikacni autoritou (CA) Digitalni a informacni agentury (DIA) slouzi
k identifikaci a autentizaci agendovych informacénich systémud (AIS) vic¢i ISZR (Informaéni systém
zakladnich regsitr(l), ISSS (Informacni systém sdilené sluzby, dfive eGSB) a vic¢i jinym AlS.

Vydavani certifikatt Certifikacni autoritou DIA pro produk €ni prost fedi zékladnich registrd a ISSS se
fidi Certifikacni politikou DIA pro vydavani certifikatl pro AIS. Tato politika je dostupna na webu DIA
(https://www.szrcr.cz. Pro testovaci prostiedi zékladnich registrd a 1SSS certifikacni politika
neexistuje, ale DIA postupuje pfi vydavani certifikatd pro testovaci prostfedi zakladnich registrd a
ISSS obdobné jako pro produkéni prostredi.

Technicky postup pro generovani klicl a zadosti o certifikat je pro produkéni a testovaci prostredi
zékladnich registri a ISSS stejny. Zadosti pro jednotliva prostfedi se li$i v poloZce CisloAlS - viz dale.
Spravce AIS vyznaluje ve formuléfi Zadosti o vydani certifikatu, zda zada certifikat pro produkéni
nebo testovaci prostredi.

Zéadost o certifikat podava spravce AlS pro konkrétni AlS.

Pro generovani dvojice kli¢h a Zadosti o certifikat doporu€ujeme pouzivat freeware OpenSSL. Tento
software je dostupny pro vice operacnich systémd, mj. pro MS Windows a Linux. Je vSak mozné
pouzit jakykoli software, ktery vytvari Zadosti o digitalni certifikat podle pfisluSnych standardd.

Zadost o certifikat musi byt ve formatu PKCS#10. Typ klie musi byt RSA a délka klice 2048 bit(.

2. Postup s OpenSSL v OS Microsoft Windows

Program je soucésti softwarového baliku, ktery si miZete stdhnout z webu DIA nebo z Internetu .
Pracovat s OpenSSL budete v pfikazové fadce.

Pfikazovou fadku spustte pfikazem cmd.exe . Pro praci s programem se prepnéte do adresare, kam
jste nakopirovali OpenSSL, a jeho podadresare bin pfikazem cd \adresar\bin

Upozornéni: Pfikazy z toho to dokumentu nekopirujte, ale p  fepisujte do p Fikazové Fadky. N ékteré
verze Windows nemusi byt schopny toto p Fekopirovani spravn & interpretovat a program
OpenSSL pak hlasi chybu.

Zakladni postup:

» Pripravite si konfigura¢ni soubor certreq.config, ktery pouZijete pfi generovani asymetrického
klicového péru (pro vas AlS).

* Vygenerujete dvojici klich (klicovy pér), vytvofite Zadost (soubor) obsahuijici vefejny Klic.

* V aplikaci RAZR pozadejte o vydani certifikatu pro vami spravovany AIS a soubor s zadosti
pfipojte jako pfilohu.

e Certifikaéni autorita DIA formulaf i zadost zkontroluje. Pokud je vSe v Zzadosti i ve formulafi
spravné, vygeneruje certifikat. Pokud je tam chyba, vrati vdm DIA Zadost zpét.

» DIA vam zasle zpét do aplikace RAZR a sou¢asné do vasi datové stranky certifikét.

» Certifikat a soukromy kli¢ nainstalujete na server s AlS.

2.1 Priprava konfigura €niho souboru pro vygenerovani kli  €éového paru

Konfiguraéni soubor vytvofite pomoci editoru, napf. Notepad.
Na webu DIA je pfipraveny soubor certreq.txt , ktery upravite pro vasi potfebu a pojmenujete ho
certreq.config.

PFi vyplfovani zménte obsah téch polozek, které jsou na nasledujicim vypisu Cervené.
di sti ngui shed_nane

string_mask
pronpt

reg_di sti ngui shed_name
nonbst r
no

[reqg_di stingui shed_nane]
comronNane = JnmenoServeru
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| ocal i t yName
st at eO Provi nceNane

Obec=Ohec, Ui ce=U i ce, PSC=PSC
NazevSpravceAl S

agentura
organi zat i onName = 1 CO
organi zational Uni t Name = Ci sl 0Al' S
count r yName = Zene

Pozadovany obsah jednotlivych polozZek je definovan Certifikacni politikou DIA pro vydavani certifikat(
pro AlS.

Do jednotlivych (Cervené zvyraznénych) poloZek uvedete:
JmenoServeru Do polozky vyplite néjaké jméno, ze kterého bude poznat, o jaky AlS se jedna.

Priklady:

Spisova sluzba

spis.subjekt.cz
Maximalni délka 64 znaku.
Upozorn éni.
V pfipadé, Ze chcete, aby AIS vystupoval viéi ISSS jako publikaéni, uvedte DNS
jméno, které je soucasti URL, na kterém ISSS s AIS komunikuje. A toto jméno musi
byt z domény cms2.cz.
Priklad:

server.vaseovm.cms2.cz
Poznamka .
Doporucujeme uvadét DNS jméno, které odpovidd IP adrese, ze které bude AIS
komunikovat s ISZR, respektive ISSS. Pokud bude spojeni navazovano v KIVS, mélo
by jit o jméno, pod kterym je pocita¢ dosazitelny v siti KIVS. Pokud bude spojeni
navazovano v Internetu, pak by mélo jit o DNS jméno z verfejné domény.
Priklady:

server.vaseovm.cz

server.vaseovm.cms2.cz

ICO ICO spréavce AIS nebo identifikator OVM v RPP, pokud spravce AIS nema ICO, (éislo

bez mezer), délka maximalné 8 Cislic, Ize v€etné nul na zacatku i bez nich, napf.
00345678 nebo 345678.

CisloAlS Identifikace (€islo) AIS v RPP, nebo identifikator pfidéleny DIA (nebo dfive SZR)

v pfipadé, Ze AIS neni v RPP,

doporucujeme doplnit o informaci, zda jde o Zadost o pfistup do produkéniho (/PROD)
nebo testovaciho (/TEST) prostfedi zakladnich registrd anebo ISSS,

maximalni délka 64 znaku,

Priklady:
123/PROD
567/TEST
Zeme Kéd statu (dveé velkd pismena ), napf. CZ, musi jit o ¢lensky stat EU
Obec Jméno obce (bez diakritiky ), napf. Hradec Kralove
Ulice Jméno ulice (bez diakritiky ), napf. Milady Horakove
PSC PSC (bez mezer), napf. 11025

Celkova maximalni délka adresy, tj. znakového fetézce
,Obec=NAZEV1,Ulice=NAZEV2,PSC=PSC" je 128 znak

NazevSpravceAlS Nazev spravce AIS (bez diakritiky ), maximalni délka 128 znak, napf.
Sprava zakladnich registru

Povinné polozky jsou:
« organizationName: musi pfesné odpovidat ICO spravce AIS nebo identifikatoru OVM v RPP,
pokud OVM nema ICO
* organizationalUnitName: musi pfesné odpovidat ¢islu AIS

2.2 Subject Alternative Name

RozSifeni SAN (Subject Alternative Name) je potfebné v nasledujicich situacich:
» Potfebujete vydat certifikat pro vice DNS jmen.
» Potfebujete pouzit certifikat pro komunikaci s néjakym AIS, ktery vyZaduje mit vyplnény atribut
SAN.
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Poznamka: ISZR ani ISSS nevyzaduji vyplnény atritbut SAN.

V obou pfipadech pouzijte rozSifeni SAN (Subject Alternative Name). Do souboru certreq.config
pfidejte Fadek r eq_ext ensi ons asekce [req_ext] a[al t_nanes].

V ptipadé vice jmen napfiklad takto:
di stingui shed_nane req_di stingui shed_name

string_mask = nonbstr
pr onpt = no
req_extensions = reg_ext

[reqg_di stingui shed_nane

conmmonNare JmenoServeru

organi zat i onName I CO
organi zat i onal Uni t Nare Ci sl oAl S
count r yNanme Zeme

| ocal i t yName
st at eO Provi nceNane

Obec=Ohec, Ui ce=U i ce, PSC=PSC
NazevSpravceAl S

T 1 O 1 B

[reqg_ext]
subj ect Al t Name = @l t _names

[al t _names]
DNS. 1 = JnmenoServeru2
DNS. 2 = JnenoServeru3

V ptipad é potfeby vypin éného SAN napfiklad takto:
di sti ngui shed_nane reg_di sti ngui shed_namne

string_mask = nonbstr
pronpt = no
reg_extensi ons = req_ext

[reqg_di stingui shed_nane

comronNane JnenoServeru

or gani zat i onNane | CO
organi zat i onal Uni t Nare Ci sl oAl S
count r yNanme Zeme

| ocal i t yNane
st at eO Provi nceNane

Obec=0Cbec, U i ce=U i ce, PSC=PSC
NazevSpravceAl S

T 1 1 B

[reg_ext]
subj ect Al t Name = @l t _nanes

[al t _nanes]
DNS. 1 = JnmenoServeru

Dobfe si vSe p fekontrolujte!

Priklady:
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distinguished name =
string mask = nombstr
prompt = no

[reg distinguished name]
0.commonName = SEerver.ovm.cz
0.organizationName = 12345678

reqg distinguished name

organizationalUnitName = 123

countryName = C%

localityName = Obec=Praha,Ulice=Vaclavske namesti,PSC=10100
stateOrProvinceName = Ministerstvo

distinguished name = req distinguished name

string mask = nombstr
prompt = no
req extensions = req ext

[req distinguished name]
= Server.ovm.cz

0. commonName
0.organizationName

organizationalUnitName = 123
countryName = C&
localityName = Obec=Praha,Ulice=Vaclavske namesti,P3C=10100

stateCrProvinceName
[reg ext]

12345678

= Ministerstvo

subjectRltName = @alt names

[alt names]

DN5.1 = aplikace.ovm.cz

DNS.2Z =

Konfigurani soubor uloZte v adresafi programu OpenSSL do podadresafe bin pod nazvem

certreq.config.

agenda.ovm.cz

ThisPC » 0OS5(C) » OpenS5L » bin
2 MName - Date modified Type Size
PEM 5/25/2017 8:31 PM File folder

D Chpl 2/16/2017 6:37 AM  PLFile T KB
capi.dll 2A16/2017 B:37 AM  Application extens... 56 KB
D certreg.config 6/14/2017 7:32 AM  CONFIG File 1KE
dasync.dll 2/16/2017 &:37 AM Application extens... KB
liberypto-1_1-x64.dIl 2162017 8:37 AM  Application extens... 2.815KB
libssl-1_1-x64.dll 2A16/2017 6:37 AM  Application extens... 468 KB
msver120.dll 2A16/2017 B:37 AM  Application extens... 941 KB
D opensslcfg 216/2017 &:37 AM CFGFile 11 KB
[ openssl.exe 2/16/2017 &:37 AM Application 471 KB
ossltest.dll 2/16/2017 6:37 AM Application extens... 31 KB
padlock.dll 2016/2017 6:37 AM  Application extens... 41 KB
D proogs.pl 2M16/2017 8:37 AM  PLFile 5KB
D tsget.pl 216/2017 8:37 AM  PLFile 7 KB
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2.3 Generovani kli €éového paru
V adreséfi bin programu OpenSSL zadejte pfikaz:

openssl genrsa —aes256 - out Private.key 2048

Po spusténi pfikazu budete vyzvani k definici hesla a k jeho naslednému ovéreni.

Béhem provedeni pfikazu vytvofi OpenSSL soubor Private.key , ktery obsahuje zaSifrované klice
chranéné heslem, které jste zadali.

2.4 Vytvo feni zadosti o certifikat
V adreséfi bin programu OpenSSL zadejte pfikaz:

openssl req -new -key Pri vate.key -out My.csr -sha256 -config certreq.config

Po zadani prikazu budete dotazani na vaSe heslo, které jste definovali pfi generovani klicového paru.

Vysledkem provedeni pfikazu je soubor My.csr obsahujici Zadost o certifikat (obsahuje mj. vefejny
kli¢) ve formatu PKCS#10.

ThisPC » 0OS(C) » OpenS5L » bin

o~

-~ Marne Date modified Type Size
PEM 5/25/2017 8:31 PM File folder
| Chupl 2/16/2017 &:37T AM  PL File TKE
| capidll 2/16/2 Application extens.., 56 KB
| certreq.config /14 CONFIG File 1 KB
| dasync.dll 2/16/2 Application extens.., M KB
| liberypto-1_1-x64.dll 2/ Application extens... 2,815KE
| libssl-1_1-x64.dll 2/ Application extens... 4638 KB
| msver 20.dIl 2/ Application extens.., 941 KB
| My.esr 6/14 CSR File 2 KB
| openssl.cfy 2/16/2 CFG File 11KE
85| openssl.exe 2116 Application 471 KB
| ossltest.dll 2/16/2 Application extens.., 3 KB
| padleck.dll 2/ Application extens... 141 KB
| Private.key 6/14 KEY File 2 KB
| progs.pl 2116/ PL File 5KB
| tsget.pl 2/16 PL File 7 KB
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Obsah Zadosti si mGZete zobrazit pfikazem:

openssl req -in My.csr -noout  -text

PFejmenujte soubor My.csr na Mycsr_ XXXXXXXX_AAAA.txt  (XXXXXXXX je ICO a AAAA je &islo
AIS) a poSlete ho v pfiloze formulare vyplnéného v aplikaci RAZR k certifikaci vaseho vefejného klice.

Soubor Private.key se soukromym kli  éem si schovejte.

Pokud pripravujete vice Zadosti o certifikat, pfed generovanim kazdého dalSiho kli€¢ového péaru si
pfedchazejici soubor Private.key schovejte, budete ho jeSté potfebovat, a to az do chvile nez
dokoncite cely proces popsany v tomto dokumentu (v€etné kapitoly 2.4). Napf. ho pfejmenujte na
Private_ AAAA key.

Pokud bude certifikace UspésSnd, obdrzite od DIA do aplikace RAZR a do datové schranky certifikat v
souboru YYYYYMycsr _ XXXXXXXX_AAA.txt (YYYYY je Cislo, které pfidélil RAZR). Pfejmenujte ho
na Cert.cer (nebo na jiné jméno podle vasich potfeb nebo konvenci).

Zkontrolujte obsah certifikatu, Ze skute  €éné odpovida vasi Zadosti !
Naptiklad v adresafi bin programu OpenSSL zadejte pfikaz:

openssl X509 -in Cert.cer -text
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nebo pouzijte standardni prohlize¢ certifikatd MS Windows:
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'_I LﬂPI-'—III LF WLV 1 Wi MYl '—I.-Iall'_Gl.ILall CALEN 120 S Ly
Sl Cert.cer 6/15/2017 7:08 PM Security Certificate 2 KB
_———e LT CF1 AT LY ARA SERITLS I 1 LM
& Certificate X

General Detalls Certification Path

Show: | <All> v
Field Value N
k Subject NazevOVM, Obec=0bec,Ulice...
I |Public key RSA (2048 Bits)
_|Public key parameters 0500
@ Subject Key Identifier 7dbf3e8dc371d6e433cd...
@& Authority Key Identifier KeyID=bd 69 ba 66 52 cf 4e 5...
(%1|CRL Distribution Points [1]CRL Distribution Point: Distr...
(&1 Authority Information Access  [1]Authority Info Access: Acc...
KRl Enhanced Kev llicans lient A thanticatinn 1 34 1 X
S = NazevOVM
L = Obec=0bec,Ulice=Ulice , PSC=PSC
C=CZ
OU = CisloAIS
0 =ICO
CN = IJmenoServeru
Copy to File...

[ oc ]

2.5 Spojeni certifikatu se soukromym kli éem
Proces musite dokongcit spojenim certifikatu se soukromym klicem.

Soubor Cert.cer s certifikdtem z certifikacni autority uloZte do adresafe bin programu OpenSSL,
ujistéte se, Ze tam je také spravny soubor Private.key a zadejte v adresafi bin nasledujici pfikaz:

openssl pkcs12 -export -in C  ert.cer -inkey Private.key -out Cert.pfx

port -in Cert.cer -inkey Private.key -out Cert.pfx

Po spusténi pfikazu budete nejprve dotazéani na heslo, které jste zadali pfi generovani kli€ového péru.

Potom budete vyzvani k zadani (definici) hesla, kterym bude chranén soukromy kli¢ a certifikat
v souboru Cert.pfx, a k jeho naslednému ovéreni.

Vysledkem je soukromy kli¢ a certifikat v souboru Cert.pfx . Soukromy kli¢ je v souboru zasSifrovan a
chranén heslem.

MInieZla? o fafmiiam m Xonf oo



Digitalni a informacni
agentura

3. Pouziti certifikatu a soukromeého kli €e
Certifikaty jsou serverové, tj. vydavaji se pro pocitace, ne pro osoby.

Certifikat a soukromy kli€ (Cert.pfx) nainstalujte na vSechna zafizeni (servery, komunikacni sbérnice,
SSL koncentratory, firewally atd.), ktera zajistuji Sifrovanou komunikaci s ISZR, ISSS nebo jinymi AlS.

Pokud vas AIS pozaduje soukromy kli¢ a certifikat v oddélenych souborech, pouzijte Private.key a
Cert.cer.

DIA doporucuje instalovat certifikaty a odpovidajici soukromé kli¢e na pouze nezbytny pocet servera.
Soukromy kli € chrante pred zneuZitim.
Certifikat pouzivejte pouze pro ty Gcely, pro které byl vydan. Je zakadzano ho pouzivat pro jiné AlS.

Povolené pouziti certifikat G vydanych pro produk €ni prost fedi zakladnich registr 0 je vymezeno
Certifika €ni politikou DIA pro vydavani certifikat 0 pro AlS.

MInieZla? o fafmiiam m Xonf oo



