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AlIS

Agendovy informacni systém, je informaéni systém verfejné spravy,
ktery slouzi k vykonu jedné nebo vice agend. Jde o aplikaci (software),
ktera obsahuje volani sluzeb vnéjsiho rozhrani informacniho systému
zakladnich registrii. Spravcem AlS je organ vefejné moci.

AIS editacni

je agendovy informacéni systém, ktery edituje prostfednictvim
specialnich sluzeb referencni udaje v zakladnich registrech.

AlS
(SPAIS)

spolupublikujici

je agendovy informacni systém, ktery ve vazbé na néktery ze zakladnich
registrd, (spolu)publikuje na vnéjSim rozhrani ISZR nereferenéni udaje
ve vazbé na referenéni Udaje zakladnich registra. Pfikladem SPAIS je
informacni systém evidence obyvatel (ISEO), ktery nereferenni data
spolupublikuje ve vazbé na registr obyvatel.

DIA

je Digitalni a informaéni agentura.

eGON sluzba

je webova sluzba publikovana na vnéjSim rozhrani ISZR. Jde o sluzby
poskytujici referen¢ni Udaje ze zakladnich registr( i sluzby poskytujici
zprostfedkované udaje z jinych registrovanych AIS. Popisy formatu
a struktury dotazu zaslaného AIS a formatu a struktury odpovédi ISZR
a dal8i potiebné informace jsou uvedeny v dokumentech publikovanych
na webu DIA na https://www.szrcr.cz/cs/sluzby/spravci-a-vyvojari.

ISVS

Informacni systém veiejné spravy je provozovan podle zakona o
informacnich systémech vefejné spravy.

ISZR

Informaéni systém zakladnich registri poskytuje sluzby, které
zajistuji vazby mezi jednotlivymi zakladnimi registry; mezi zakladnimi
registry a agendovymi informaénimi systémy a mezi agendovymi
informacnimi systémy navzajem. Spravcem i provozovatelem ISZR je
Digitalni a informacéni agentura.

JIP

Jednotny identitni prostor, je funkéni sou€asti Czech POINT; obsahuje
informace o informacnich systémech vefejné spravy a uzivatelich téchto
systém{ pfipojenych (registrovanych) v centrale Czech POINT.

Katalog eGON sluzeb

Je seznam sluzeb informacniho systému zakladnich registrl. Informace
uvedené v Katalogu eGON sluzeb jsou urCené implementatorim
(programatordm) agendovych informacnich systému k tomu, aby se
agendové informacni systémy pfipravily pro komunikaci se zakladnimi
registry, pfipadné s jinymi agendovymi informa&nimi systémy.
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Komunikacni infrastruktura verejné spravy, pfedstavuje sjednoceni

KIVS riznych datovych linek subjektl vefejné spravy do jedné datové sité.
Jedna se o datovou sit vefejné spravy.

NAKIT je Narodni agentura pro komunikacni a informacni technologie, s.p.
Organ vefejné moci, je statni organ, Uzemni samospravni celek, fyzicka
nebo pravnicka osoba, byla-li ji svéfena plsobnost v oblasti verejné

OVM . . . . L
spravy, notaf, soudni exekutor a archiv, v souladu s definici v zakoné ¢&.
111/2009 Sb., o zakladnich registrech, ve znéni pozdéjSich predpis(.
Registracni autorita zakladnich registrt, je webova aplikace, kterou
organy vefejné moci (OVM) a dalSi zmocnéné subjekty pouzivaji k

RAZR Z&dosti o pFistup k zakladnim registriim CR pro své agendové informadni

systémy (AIS) nebo soukromopravni systémy pro vyuzivani udajd
(SSVU). RAZR vytizuje zadosti o pristup do produkéniho i testovaciho
prostfedi zakladnich registra.

Referenéni udaj

Je Udaj vedeny v zakladnim registru, ktery je jako referenéni Udaj
oznacen (viz § 2 pism. b) zakona o zakladnich registrech). Definuje
aktualni pravné platnou hodnotu pfislusného uddaje. Pokud neni
referenéni Udaj zpochybnén, je povazovan za spravny a jednotlivé
organy verejné moci maji povinnost jeho hodnotu vyuzivat pfi své praci.

Rejstfik ISVS

Rejstrik informacnich systému verejné spravy a soukromopravnich
systému pro vyuzivani udaju, je provozovan podle zakona ¢. 111/2009
Sb., o zakladnich registrech, ve znéni pozdéjSich predpisu. Je soucasti
registru prav a povinnosti. Organy vefejné moci a soukromopravni
uzivatelé 0daji jsou povinny v tomto rejstfiku evidovat zakladni
informace o dostupnosti a obsahu svého informaéniho systému vefejné
spravy / soukromopravniho systému vyuzivani udaja.

SDM

Service Desk Manager je programova aplikace urlena jako
technologicka podpora jednotného kontaktniho mista pro uzivatele
sluzeb ISZR. Aplikace uzivatelim umoznuje zadavat pozadavky,
sledovat jejich feSeni, komunikovat s tymem podpory a ziskavat
informace o vSech dullezitych provoznich stavech poskytovanych sluzeb.

SSvU

je informacni systém, ktery slouZi k vykonu jedné nebo vice agend. Jde
o aplikaci (software), ktera obsahuje volani sluzeb zakladnich registra.
Spravcem SSVU je soukromopravni uZivatel udajd.

SPUU

Soukromopravni uzivatel udaji je podnikajici fyzickd osoba nebo
pravnicka osoba, ktera neni orgadnem vefejné moci a je podle jiného
pravniho pfedpisu opravnéna vyuzivat Udaje ze zakladniho registru nebo
z agendového informaéniho systému.

Uzivatel

je organ vefejné moci nebo soukromopravni uzivatel udaju, ktery
pristupuje jako &tenar nebo editor k referenénim udajim v zakladnich
registrech a k udajim v AlS, nebo ktery je spravcem SPAIS
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Hlavnim uzivatele jsou agendové informacni systémy (sluzby umozriujici
Vné&jsi rozhrani ISZR vyuzivani udaju ze zakladnich registrt a editor( zakladnich registrd).

hlavnim uzivatelem je pouze ISZR vuéi zakladnim registrdm (vnitfni
sluzby, které muze vyuzivat pouze ISZR pro ziskavani a dereferenci

Vnitfni rozhrani ISZR
nitrni rozhrani IS udaja z jednotlivych zakladnich registrt)

Informacni systémy vefejné spravy uvedené v § 3 zakona

€. 111/2009 Sb. Zakladnimi registry jsou Registr obyvatel (ROB), Registr
pravnickych osob, podnikajicich fyzickych osob a organ( vefejné

moci (ROS), Registr izemni identifikace, adres a nemovitosti (RUIAN) a
Zakladni registry Registr agend, organll vefejné moci, soukromopravnich uzivatelt udaju
a nékterych prav a povinnosti (RPP). Zvlastni postaveni v systému
zakladnich registri ma ORG, ktery pfedstavuje informacéni systém
zajistujici prevod a ochranu osobnich identifikatord uloZzenych
v zakladnich registrech.

Systém zékladnich registrd tvofi: ISZR, ROB, ROS, RUIAN, RPP a pfevodnik ORG. Zakladni registry
a ORG mezi sebou komunikuji prostfednictvim vnitfniho rozhrani ISZR. Informaéni systém zakladnich
registri (ISZR) je zfizen a provozovan na zakladé zakona €. 111/2009 Sb., o zakladnich registrech.
Jeho spravcem a provozovatelem je Digitalni informaéni agentura. ISZR je informaénim systémem
vefejné spravy ve smyslu zakona €. 365/2000 Sb., o informacnich systémech vefejné spravy a o
zméné nékterych dalSich zakon(.

Uzivatelé mohou k referenénim udajim v zakladnich registrech, pfip. k udajim v jinych agendovych
informacCnich systémech (dale jen ,AIS®), pfistupovat prostfednictvim agendového informacniho
systému nebo soukromopravniho systému pro vyuzivani idajd (dale jen ,SSVU*). K pfistupu vyuzivaji
eGON sluzby publikované na vnéjSim rozhrani ISZR.

Provozni fad ISZR je souborem podminek, pravidel a postupt, které jsou urujici pro provoz ISZR.
Zaroven vymezuje podminky, za kterych provozovatel garantuje poZadované funkce a sluzby
poskytované informacnim systémem. Provozni fad je zavazny pro spravce a provozovatele systému i
pro v8echny jeho uZivatele. PFi zjiSténi poruSeni tohoto Provozniho fadu si spravce informaéniho
systému vyhrazuje pravo zamezit uzivatelim pfistup k informaénimu systému do doby prokazatelného
sjednani napravy.

Tento provozni fad vydala Digitalni a informacéni agentura jako spravce informaéniho systému na
zakladé vyhlasky ¢. 360/2023 Sb., o dlouhodobém fizeni informacnich systému vefejné spravy.
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Tento provozni fad upravuje vztahy mezi jeho subjekty, kterymi jsou:

a) spravce ISZR;

b) provozovatel ISZR;

c) spravci zakladnich registri a pfevodniku ORG;
d) spravci AlS;

e) provozovatelé AlS;

f) spravci SSVU;

g) koncovi uzivatelé.

Spravce AlS zaijistuje povinnosti podle zakona €. 111/2009 Sb., o zakladnich registrech a odpovida za
to, ze jim spravovany AIS, jehoz prostfednictvim pfistupuje k vnéjSimu rozhrani ISZR, je provozovan
v souladu se zakonem o z&kladnich registrech a v souladu s jinymi pravnimi pfedpisy.

Spravce AIS, k tomu, aby mohl svuj AlS pfipojit k vnéjSimu rozhrani ISZR musi dale:

a) registrovat AIS v IS 0 ISVS — vyjimku z registrace maji informacni systémy vefejné spravy, na
které se nevztahuje zakon o informacnich systémech vefejné spravy; agendovym informaénim
systémim, které splfuji tuto vyjimku, pfidéluje a vede identifikator DIA a spravce AIS Zada o
jejich pfipojeni k ISZR prostfednictvim zvlastniho formulafe;

b) mit v agendach, ve kterych AIS pracuje, oznamenou a zaregistrovanou plsobnost;

c) mitkonektivitu v KIVS na vnéjsi rozhrani ISZR (vyjime&né pfistupem z internetu, neni-li mozné
ji realizovat pfipojenim pfes KIVS);

d) zajistit autentizaci a autorizaci vSech ufednik{l pfistupujicich prostfednictvim AIS k vné&jSimu
rozhrani ISZR;

Spravce editacniho AIS navic dale:

a) zodpovida za to, Ze jim zapsané referenéni uUdaje jsou v souladu s udaji uvedenymi
v dokumentech, na jejichz zakladé jsou udaje do pfislusného z&kladniho registru zapsany;

b) zapisuje referenéni udaj do zakladniho registru nebo provadi jeho zménu prostfednictvim
agendového informacniho systému a bez zbyteéného odkladu, nejpozdéji v8ak do 3
pracovnich dnli ode dne, kdy se o vzniku nebo o zméné skutecnosti, kterou referenéni uda;j
popisuje, dozvi;

c) v pfipadé pochybnosti oznacuje referenni daj jako nespravny a toto oznaceni odstrariuje
neprodlené poté, co spravnost Udaje ovéfi;

Spravce spolupublikujiciho AIS (SPAIS), ktery je i editorem, navic dale:

a) ve spolupraci se spravcem prislusného zakladniho registru publikuje na vnéjSim rozhrani
ISZR prostfednictvim eGON sluzeb nereferencni tdaje;

b) prostfednictvim spravce ISZR stanovuje pravidla pro pfistup AIS ke sluzbam, pomoci kterych
publikuje nereferenéni udaje ze svého SPAIS, pfipadné schvaluje pfistupy AlS tamtéz;

c) zajistuje, Ze SPAIS obsahuje implementaci sluzby Probe (ovéfeni funk&nosti obousmérné
komunikaéni vazby mezi ISZR-SPAIS).
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Spravce spolupublikujiciho AIS (SPAIS), ktery editorem neni, zajiStuje podminky stejné jako
spravce SPAIS, ktery je editorem.

Poznamky:

e Splnéni podminek uvedenych pod pismenem d) spravce AIS potvrzuje pfi odeslani zadosti
prostfednictvim webové aplikace RAZR, kterou Zada o vydani certifikatu.

e Spravcem AIS je obvykle jeho uzivatel. Uzivatel v3ak nemusi spravovat AlS, jehoz
prostfednictvim pfistupuje k referenénim Gdajim v zakladnich registrech nebo k udajim
v jinych AIS. MUze k referenénim Gdajum a k Gdajam v jinych AIS pfistupovat prostfednictvim
tzv. ,sdileného AIS". V takovém pfipadé mluvime o prostfedi sdilenych aplikaci nebo
sdilenych technologii. Na spravce AIS, ktery poskytuje pfistup k referenénim udajim i jinym
subjektim, nez na ktery je AIS registrovan v Rejstfiku ISVS, se vztahuje odpovédnost v piném
rozsahu i za pfistup téchto jinych AIS.

Provozovatelem AIS je subjekt definovany spravcem AIS, ktery zajiStuje nékteré informacéni ¢innosti
souvisejici s provozovanim AlS.

Spravce SSVU je povinen dodrzovat v8echny podminky stanovené zakonem &. 111/2009 Sb., o
zakladnich registrech.

Spravce SSVU 24ada o povoleni pristupu do zakladnich registrii podanim zadosti na Digitalni a
informadni agenturu, a to pro kazdy SSVU zvlast.

Pokud ma SSVU vyuzivat JIP/IKAAS jako autentizadni, pfipadné autorizaéni systém, tak musi byt
SSVU registrovany v JIP.

Spravcem SSVU je ten SPUU, ktery je za SSVU odpovédny. Jeden SPUU mizZe byt spravcem vice
SSvU.
DIA vyzaduje, aby spravce SSVU jmenoval pro kazdy SSVU odpovédnou osobu.

Za bezpeénost provozu AIS a SSVU a jeho bezpeé&né piipojeni k vnéj§imu rozhrani ISZR odpovida
vzdy jeho spravce; stejné tak u sdileného AIS, v&etné k nému pfipojenych AIS. Kazdy subjekt
provozniho fadu stanovi svym vnitfnim predpisem nebo jinym zplsobem pravidla informacni
bezpec&nosti a s témito pravidly své zaméstnance prokazatelné seznami.
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ISZR a Service Desk DIA jsou provozovany v nepretrzitém provozu.

Sluzby publikované na vné&jSim rozhrani ISZR jsou dostupné 24 hod denné&, 7 dni v tydnu a jsou
poskytovany s nasledujicimi garantovanymi parametry:

a) maximalni pocet obdrZzenych dotazi za sekundu 200; (souCet vSech pozadavkl
registrovanych ke zpracovani na vnéjSim rozhrani systému)

b) maximalni doba odezvy pro zpracovani dotazu prioritni sluzbou 2000 ms;

C) maximalni doba pro zpracovani asynchronniho dotazu 60 hodin.

Tato pravidla plati mimo planované rizikové €innosti.

Jedinym kontaktnim bodem mezi DIA a uzivatelem, ktery uzivateli poskytuje komplexni uzivatelskou
podporu, je oddéleni Service Desk odboru Provoz IKT.

Uzivatelé pfi FeSeni problému souvisejicich s vyuzivanim ISZR vyuzivaji aplikaci Service Desk
Manager (SDM).

Oddéleni Service Desk (odbor Provoz IKT) neposkytuje uzivatelskou podporu k dotazim nebo k
zadostem o informace:

e na pravni vyklad zakond;

e podle zakona €. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjSich
predpisy;

e ke statistikam provozu ISZR;

e které nesouviseji s provozem ISZR.

Aplikace SDM je dostupna z webovych stranek https://helpdesk.dia.gov.cz/login-page.

Uzivatel se do aplikace muze prihlasit bez autentizace (pfistup ,Ob&an®), nebo prostfednictvim svého
uctu v JIP/KAAS ¢i CAAIS (pfistup ,Organ vefejné moci“). Aplikace poskytuje uZivateli pfehled o
zadaném pozadavku a o prubézném stavu jeho feSeni. SDM je provozovan v nepfetrzitém provozu 24
hodin denné, 7 dni v tydnu, pfi€emz v €asech od 18:00 do 7:00 hod, o vikendech a svatcich je
poskytovana podpora zaméfena pouze na feseni kritickych incidentl — vypadku sluzeb.

V rdmci provozovani informaénich systému DIA, udrZzovani vysoké dostupnosti a zachovani jejich
vykonnostnich parametr( je nutné provadét nékteré technologické operace, které mohou mit docasné
vliv na kvalitu poskytovanych sluzeb. Pro tuto €innost jsou vydefinovany sledujici stavy:

Jednotlivé kategorie rizikovych €innosti jsou charakterizovany takto:

a) Rizikova €innost kategorie ,,A*
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b)

Operace, na provoznim nebo testovacim prostfedi, ktera nebude mit dopad na poskytovani
sluzeb na vnéj$im rozhrani systému. V8echna KPI a SLA zlstavaji v platnosti.

Procesni parametry:

Vyhrazené servisni okno neni definovano.

Povinnost provozovatele ohlasit planovanou ¢innost nejméné 2 pracovni dny pfedem.

DIA provede zaneseni oznameni do celkového piehledu aktivit v ramci standardnich
informacnich kanal DIA.

Provozovatel v komentafi oznameni uvede planovany pocatek a konec odstavky s pfesnosti
na jednu hodinu.

Rizikova €innost kategorie ,,B“

Operace, na provoznim nebo testovacim prostfedi, ktera zplsobi sniZzeni pInéni kvalitativnich
parametru, nikoliv v§ak ztratu dostupnosti sluzeb ve vyhrazeném servisnim okné. V souladu s
hodnocenim SLA podle jednotlivych smluv je mezni hodnotou pro tuto kategorii rizikové
¢innosti 50% vykonnosti (KPI-2). Pod touto hranici je systém povazovan za nedostupny.

Procesni parametry:

Vyhrazené servisni okno pro rizikovou ¢innost kategorie ,B“ je od pondéli do patku v
Casovém okné od 22:00 do 06:00 hodin nasledujiciho dne, v sobotu a v nedéli, nebo o
statnich svatcich bez omezeni.

Zadost o povoleni zasila Zadatel na DIA nejpozdéiji do 12:00 hod, minimalné sedm
pracovnich dnli pfed samotnou realizaci spolu s harmonogramem praci.

DIA provede posouzeni, potfebnou koordinaci a za$le Zadateli souhlasné, nebo negativni
stanovisko nejpozdéji do dvou pracovnich dnu po doruéeni zZadosti. DIA provede zaneseni
oznameni do celkového pFehledu aktivit v ramci standardnich informacnich kanall DIA.
Zadatel v komentéafi pozadavku uvede planovany pocatek a konec odstavky s pfesnosti na
jednu hodinu.

Rizikova €innost kategorie ,,C“

Operace, na provoznim nebo testovacim prostfedi, ktera zpusobi snizeni plnéni
kvalitativnich parametr(i pod limit uvedeny v pism. b), v€etné fizené ztraty dostupnosti sluzeb
ve vyhrazeném servisnim okné.

Procesni parametry:

Vyhrazené servisni okno pro rizikovou ¢innost kategorie ,C* je od patku 22:00 do soboty
08:00 hodin a od 22:00 hod v sobotu do nedéle 08:00hodin.

Zadost o povoleni zasila zadatel na DIA minimalné Sest tydn(i pfed samotnou realizaci spolu
s harmonogramem praci.

DIA provede posouzeni, potfebnou koordinaci a za$le Zadateli souhlasné, nebo negativni
stanovisko nejpozdéji do deseti pracovnich dnl po doruéeni zadosti.

DIA zabezpeci informovani vSech dotéenych subjektl.

Zadatel v komentéafi pozadavku uvede planovany pogatek a konec odstavky s presnosti na
jednu hodinu.

V pfipadé vypadkl a jinych neplanovanych udalosti Digitalni a informacéni agentura vyuZije
pro informovani uzivateld dvou komunikacnich kanald (alespon jeden z nich bude vzdy dostupny):
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a) informace jsou zverejhovany na webu DIA;
b) a také na https://helpdesk.dia.gov.cz a https://sd.dia.gov.cz.

Zajistovani bezpecénosti provozu celého systému zakladnich registrd je jednim z hlavnich kol
Digitélni a informaéni agentury, pfi jehoz naplfiovani se Fidi pfedevS§im zdkonem o zakladnich
registrech a pravnimi pfedpisy tykajicimi se kybernetické bezpe&nosti. Dojde-li k jakémukoliv naruseni
bezpecnosti ISZR, pfijima okamzita opatfeni k jejimu obnoveni. V pfipadé, kdy zaznamenana udalost
souvisi s n&jakym AIS nebo SSVU, dle charakteru incidentu pfijima odpovidajici bezpeé&nostni
opatfeni a nasledné kontaktuje administratora nebo spravce dotéeného AIS nebo SSVU. V krajnim
pfipadé provede doCasné zamezeni pfistupu z divodu zabranéni moznému naruseni bezpecénosti
ISZR. Navrat do puvodniho stavu je vzdy podminén vyfeSenim bezpecénostniho incidentu.

DIA pfi monitorovani vnéjsiho rozhrani ISZR zaznamenava zejména tyto udalosti:

a) neuspésné pokusy o pfipojeni k ISZR;

b) neautorizované pokusy o volani eGON sluzeb na vnéjSim rozhrani ISZR;
c) vyskyt Skodlivého kodu v ISZR,;

d) podezfeni na zneuziti osobnich udaja.

DIA zaznamenanou udalost resi.

Nebezpecné chovani (bezpec€nostni incident) nemusi byt nutné zaznamenano jen Digitalni a
informacni agenturou. MUze ji zaznamenat i sam uzivatel (napf. kompromitaci svého certifikatu nebo
privatni ¢asti jeho klice, zjisténym neopravnénym pfistupem k referenénim udajum nebo k adajim
v AIS nebo SSVU, zaznamenanou nedostupnosti diive dostupné sluzby, chybgjicimi diive dostupnymi
referenénimi udaji). V takovém pFipadé je uzivatel (spravce AIS nebo SSVU) povinen, v souladu
s dokumenty ,Certifikaéni politika“® a ,Bezpeénostni poZadavky na AIS* nebezpelné chovani
(bezpetnostni incident) Digitalni a informacni agentufe neprodlené oznamit. Kybernetické
bezpec&nostni incidenty DIA hlasi Narodnimu ufadu pro kybernetickou a informacni bezpe€nost.

Organ vefejné moci se zavazuje dodrzovat ustanoveni zdkona €. 181/2014 Sb., o kybernetické
bezpecnosti a o zméné souvisejicich zakonl a jeho provadéci pravni predpisy, pokud se na néj
vztahuji. V této souvislosti napf. vyznamnym informaénim systémem podle vyhladky €. 317/2014 Sb.,
o vyznamnych informaénich systémech a jejich urlujicich kritériich, neni informaéni systém, jehoz
spravcem je obec.

Ma-li DIA ddvodnou pochybnost, Zze organ vefejné moci nebo soukromopravni uzivatel udajl
neopravnéné pfistupuje k osobnim Gdajtm, informuje neprodiené Ufad pro ochranu osobnich tdajo.

V pfipadé&, Ze dochazi k neimérné zatézi ISZR nebo aktivity nékterého AIS & SSVU jsou v rozporu s
pravidly a pfedpisy uvedenymi v tomto dokumentu, si DIA vyhrazuje pravo do¢asné nebo trvale omezit
pFistup AIS nebo SSVU k rozhrani ISZR. Zru$eni omezeni je vzdy podminéno Fadnym ovéfenim DIA,
Ze AIS nebo SSVU jiz tyto problémové aktivity neprovadi, resp. Ze nedochazi k neimérné zatézi ISZR.
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Digitalni a informacni agentura za u¢elem umoznéni pfistupu organu verejné moci ke sluzbam vnéjsiho
rozhrani ISZR vydava certifikaty, kterymi se AIS nebo SSVU a jejich spravci na vnéjsim rozhrani ISZR
autentizuiji.

Digitalni a informaé&ni agentura plni ukoly registracni a certifikacni autority.

Spravce agendového informacéniho systému nebo soukromopravniho systému pro vyuzivani udaju
zada Digitalni a informacéni agenturu pfedepsanym postupem o vydani certifikatu, a to pro kazdy AlS
nebo SSVU. Registraéni autorita Digitalni a informaéni agentury Zadost pfezkouma, v souginnosti
s provozovatelem Centralniho mista sluzeb (NAKIT, s. p.) zabezpeéi konektivitu AIS nebo SSVU na
vnéjsi rozhrani ISZR a neshleda-li v zadosti nedostatky, pfeda zadost certifikacni autorité Digitalni a
informacni agentury, ktera certifikat vyda. Registracni autorita Digitalni a informaéni agentury nasledné
nastavi pFislusna opravnéni v ISZR ainformaci o vyporadani zadosti véetné certifikatu odesle
do datové schranky zadatele.

Zakladni doba platnosti certifikatt, postupy spravce AlS nebo SSVU pfi zménach v priib&hu doby
platnosti certifikatu a dalSi informace jsou uvedeny v pfisluSnych dokumentech Digitalni a informacni
agentury.

O novy certifikat spravce AIS nebo SSVU 74da Digitalni a informaéni agentury nejdfive 3 mésice
pred skon¢enim platnosti dosavadniho certifikatu. V pfipadé zneplatnéni dosavadniho certifikatu,
pokud spravce AlS nebo SSVU nadale splfiuje podminky pro vyuzivani idaj ze zakladnich registrti a
nechce &innost AIS nebo SSVU ukonéit, ada spravce AIS nebo SSVU o novy certifikat bez
zbyte€ného prodleni.

Lhata pro vyfizeni zadosti o vydani certifikatu, o zmény k vydanému certifikatu nebo o zneplatnéni
certifikatu je 30 dni.

Podrobny navod, jak maji OVM nebo soukromopravni uzivatelé udaju postupovat pfi pfipojovani svého
AIS nebo SSVU k ISZR a dal$i zakladni informace, poskytuje ,PFiru¢ka pro spravce AIS a SSVU*,
ktera je v aktualnim znéni dostupna na webu Digitalni a informaéni agentury v sekci ,Dulezité
dokumenty*.

Zajisténi podminek pfipojeni: Zakladni podminkou pfipojeni je registrace AIS nebo SSVU v Rejstiku
ISVS. Dale OVM nebo soukromopravni uzivatel udaji musi mit oznamenou pulsobnost ve vSech
(zaregistrovanych) agendéach, které AIS nebo SSVU realizuje.

OVM nebo SPUU soudasné pfi podani zadosti o pfipojeni k ISZR potvrzuje, Ze jeho AIS nebo SSVU
spliiuje podminky dokumentu ,Bezpecnostni pozadavky na AlS pro pfipojeni k produkénimu prostredi
zakladnich registr(®, ze se seznamil s dokumentem ,Certifikacni politika DIA* a Ze certifika¢ni politiku
DIA akceptuje. Oba dokumenty jsou dostupné na informacnim webu zakladnich registra a propojeného
datového fondu DIA (www.szrcr.cz) v sekci ,Spravci a vyvojéfi“. Dale musi pfijmout odpovédnost za
jednoznacnou autentizaci a autorizaci vSech osob, které budou pfi vykonu plsobnosti v zaregistrované
agendé prostfednictvim AIS nebo SSVU pfistupovat ke sluzbam vnéjsiho rozhrani ISZR, a Ze tyto

osoby budou k dané &innosti opravnény.
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Pro zajisténi komunikace AlS s vnéjSim rozhranim ISZR musi mit OVM zfizen pfistup k internetu nebo
musi byt subjektem KIVS. Spravce SSVU musi byt vzdy subjektem KIVS.

P¥iprava AlS nebo SSVU pro ,volani eGON sluzeb*:

PFipravu na pfipojeni AIS nebo SSVU k zakladnim registrim zabezpe&uje implementator AlS nebo
SSVU. Jejim predmétem je nastaveni parametrd volani kazdé eGON sluzby tak, aby dotaz (tzv.
hlaviéka dotazu) obsahoval informace identifikujici OVM nebo SPUU, agendu, ginnostni roli, uZivatele
atd.

Implementatofi najdou potfebné postupy a navody na webu DIA na
https://www.szrcr.cz/cs/sluzby/spravci-a-vyvojari/vyvojari-agendovych-informacnich-systemu.
Vygenerovani technické zZadosti o certifikat:

Postup generovani zadosti o certifikat je popsan v dokumentu “Postup pro vytvoreni zadosti o digitalni
certifikdt pro  pfistup k zakladnim registrim“ dostupném na webu DIA na
https://www.szrcr.cz/cs/sluzby/spravci-a-vyvojari/vyvojari-agendovych-informacnich-systemu2.

Technickou zadosti o certifikat se rozumi vefejna ¢ast asymetrického klicového paru, kterou OVM
nebo SPUU pfipojuje k zadosti o pfipojeni k ISZR. Zaslani zadosti o ptipojeni AIS nebo SSVU k ISZR:
OVM/SPUU vyplni Zzadost o pfipojeni AIS nebo SSVU k ISZR prostfednictvim webové aplikace RAZR.

Instalace certifikatu:
DIA zajisti vygenerovani certifikatu, zfizeni sluzby pfipojeni AIS nebo SSVU k ISZR, zavedeni
certifikatu do systému ISZR a ORG a odeslani certifikatdl do datové schranky Gfadu. Proces
zpristupnéni AIS/SSVU k zakladnim registrim OVM/SPUU dokonéi instalaci certifikatu na svém
serveru. PFi instalaci certifikatu postupuje podle navodu uvefejnéného na internetovych strankach DIA
v sekci pro vyvojare.

Dojde-li v prib&hu doby platnosti certifikatu na strané OVM/SPUU ke zméné udaju, které uved! v
Z&dosti o pFipojeni AIS/SSVU k ISZR, pozada o jejich zavedeni. Zmény se mohou tykat:

e Udaji o osobé odpovédné za AIS/SSVU;

e Udaju o provozovateli AIS/SSVU;

e Udaju o kontaktni osobé pro IT zalezitosti;

e zména IP adresy, ze které AIS nebo SSVU pfistupuje k zakladnim registrim;
e zména seznamu agend v AlS nebo SSVU obsaZenych.

Zmény vSech udaji OVM/SPUU oznamuije DIA prostfednictvim webové aplikace RAZR

Procesni postupy pfipojovani k zakladnim registrim prostfednictvim ISZR a zakladni technické
principy komunikace jsou stanoveny v dokumentu ,Podminky pro pfipojeni AIS do ISZR", ktery je v
aktualni verzi dostupny na webu Digitalni a informacni agentury v sekci ,Dulezité dokumenty*:
https://www.szrcr.cz/cs/dulezite-dokumenty.

V navazném dokumentu ,Katalog eGON sluzeb* je uveden aktualni pfehled eGON sluzeb, které jsou
poskytovany na rozhrani ISZR. Dokument je mj. dostupny prostfednictvim odkazu uvedeného v
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predchozim odstavci. Podrobny popis sluzeb je publikovany na https://www.szrcr.cz/cs/sluzby/spravci-
a-vyvojari/vyvojari-agendovych-informacnich-systemu v ,Podrobném popisu eGON sluzeb*.

S rozhranim ISZR musi jednotlivé AIS nebo SSVU komunikovat vyhradné pfes URL adresu volané
sluzby. URL adresy jednotlivych sluzeb jsou uvedeny v ,Katalogu eGON sluzeb*.

Dodrzovani stanovenych podminek pfipojeni a souvisejicich pokyn( jsou pro spravce i provozovatele
AIS nebo SSVU zavazné. Rovnéz je jejich povinnosti zamezit zneuzivani &erpani tdajd ze zakladnich
registrl, jako jsou napf. nadbyteéné a neopravnéné dotazy do zakladnich registrd. V pfipadé
nedodrzeni pfijme Digitalni a informacéni agentura pfiméfena opatfeni k napravé stavu.

Nejéastg&jsi chyby v konfiguraci a implementaci AIS nebo SSVU pro ptistup k zakladnim registrim jsou
popsany na webu Digitadlni a informacni agentury na https://www.szrcr.cz/cs/sluzby/spravci-a-
vyvojari/vyvojari-agendovych-informacnich-systemu

Pro komunikaci s ISZR musi AIS nebo SSVU pouzivat pouze protokol TLS 1.2, ktery odpovida
aktualnim bezpecénostnim pozadavkim na provoz ISZR.

V nasledujici tabulce je uveden seznam kryptografickych algoritm(l (cipher suites) povolenych k vyse
uvedenému datu na vnéjSim rozhrani ISZR:

Cipher KeyExc | Encryptio

Suite Name (OpenSSL) h. n Bits Cipher Suite Name (IANA)
[Ox2f] AES128-SHA RSA AES 128 | TLS_RSA_WITH_AES_128 CBC_SHA
[0x35] AES256-SHA RSA AES 256 | TLS_RSA_WITH_AES_256_CBC_SHA
[0x3c] AES128-SHA256 RSA AES 128 | TLS_RSA_WITH_AES_128_CBC_SHA256
[0x3d] AES256-SHA256 RSA AES 256 | TLS_RSA_WITH_AES_256_CBC_SHA256

ECDHE-RSA-AES256-GCM- TLS_ECDHE_RSA_WITH_AES_256_GCM_

[0xc030] SHA384 ECDH | AESGCM | 256 | SHA384
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