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1 Uvod

1.1 Cil dokumentu

Cilem této prirucky je predevsim poskytnout orgdnim verejné moci (OVM) a soukromopravnim
uZivateldm Gdaja (SPUU) jednoduchy a srozumitelny navod, jak maji postupovat pfi pfipojovani svého
agendového informaéniho systému (AIS) / soukromopravniho systému pro vyuZivani ddajd (SSVU)
k zakladnim registram.

Pfiru¢ka neposkytuje Zadné pravni vyklady a ani nepopisuje dopad zakladnich registri na éinnost
organu verejné moci jako spravniho Gfadu ¢i ¢innost soukromopravniho uZivatele udaja.

Podoba prirucky neni konecna, podle potieby je priibézné aktualizovana a dopliiovana.

Pfiru¢ka neni primarné uréena pracovnikiim v oblasti IT, ale spravcim informacénich systému a jejich

uzivatelim. Snazi se proto pouzivat srozumitelny jazyk. Je vsak tfeba si uvédomit, Zze zakladni registry
jsou IT projekty, a Ze se nékterym odbornym termindim vyhnout nelze.

Prirucka by méla prispét k orientaci ve zptsobech pristupu k referenénim udajiim v zakladnich registrech,
v rozdilech téchto pfistupll a predevsim k uZivatelské orientaci v procesech vydavani a pouZivani
technickych certifikat a ovérovani jejich divéryhodnosti.

Postup pti podani Zadosti o umoZnéni pristupu k referencnim Gdajdm v zadkladnich registrech a k idajim
v AlS podle § 56 odst. 4 zakona o zakladnich registrech, ve znéni pozdéjsich predpist (dale jen ,, Zadost
o pripojeni k ZR“) se sklada z péti zakladnich krokd, které jsou podrobné popsany v kapitole 5. Spravce
AlS podle nich postupuje tak, Zze nejprve

zajisti, aby on sam splrioval potfebné podminky, dale pak

zajisti, aby AIS splrioval vSechny podminky pro pfistup do zakladnich registr(,

)
)
3) pfipravi svij AlS pro ,volani eGON sluzeb” (nutna soucinnost s implementatorem AlS),
) vygeneruje technickou Zadost o certifikat (doporucena soucinnost s pracovnikem IT),
) pozada Digitdlni a informacni agenturu o povoleni pfistupu AlS k ZR, a nakonec

)

nainstaluje certifikdt na svém serveru a za¢ne vyuzivat referen¢ni Udaje (doporucena
soucinnost s pracovnikem IT).

Pracovnikem IT se rozumi osoba se zakladni uZivatelskou znalosti IT, kterd se orientuje v procesu

vydavani certifikatd.

Pro dotazy k postuplm podle této prirucky vyuzivejte vyhradné aplikaci Service Desk Manager, ktera
je dostupna ze zalozky Service desk Digitalni a informaéni agentury https://szrcr.cz/cs/sluzby/spravci-

a-vyvojari/service-desk-spravy-zakladnich-registru. Naleznete zde informace, jak se do Service Desk

Managera prihlasuje bézny uZivatel (bez registrace v JIP) a jak uZivatel s u¢tem v JIP (z internetu nebo
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z KIVS). Dotazy obecného charakteru mizZete zasilat na e-mailovou adresu podpora@dia.gov.cz, ktera

je vsak primarné urcena pro neautentizované uZivatele.

Digitalni a informacni agentura tel.: +420 225 514 751
Na Vapence 915/14 Strana 6/29 dia.gov.cz, www.szrcr.cz
130 00 Praha 3


mailto:podpora@dia.gov.cz

Digitalni a informacni
agentura

1.2 Vymezeni pouzitych pojmi a zkratek

Agenda je souhrn cinnosti, vykon vymezeného okruhu vzdjemné souvisejicich cinnosti v ramci
plsobnosti organu verejné moci.

AIS, agendovy informacni systém, je informacni systém verejné spravy, ktery slouzi k vykonu jedné nebo
vice agend. Jde o aplikaci (software), ktera obsahuje volani sluZzeb zakladnich registri. Spravcem AlS je
organ verejné moci.

AIS_ID, jednoznacny identifikator agendového informacniho systému, ktery orgdn verejné moci ziska
pfi registraci v Rejstfiku informacnich systému verejné spravy (Rejstfiku ISVS), ktery je soucdsti
zakladniho registru prdv a povinnosti (dfive v informacénim systému o informacnich systémech verejné
spravy).

Asynchronni rezim dotazli je takovy rezim, kdy dotaz bude zodpovézen pozdéji. Rozlisuje se dale
»pasivni asynchronni rezim“, pri kterém se AlS, ktery dotaz odeslal, musi sdm zajimat o jeho vyfizeni
(musi se zeptat, zda uz je odpovéd na dotaz k dispozici) a ,,aktivni asynchronni rezim*“, kdy AIS odpovéd
na dotaz obdrZi automaticky s ¢asovou prodlevou (typickym prikladem vyuziti asynchronniho aktivniho
rezimu jsou volani sluzeb pro hromadné dotazy nebo zmény).

Certifikat. Digitalni nebo téZ elektronicky certifikat je v asymetrické kryptografii digitdlné podepsany
verejny Sifrovaci klic. K vefejnému Sifrovacimu klici, ktery je soucdsti certifikatu, existuje vidy také
privatni klic. Privatni kli¢ a vefejny kli¢ tvofi dvojici a je mozné ovéfit, Ze tyto dva klice patfi k sobé.

Certifikacni autorita, CA je dlivéryhodny subjekt, ktery je zfizen k vytvareni certifikatd verejnych klicu.
Cinnost certifikaéni autority je popsana jeji certifikaéni politikou, ktera definuje nejen korektni zp(isob
¢innosti, ale i obsah certifikat(, které jsou v pribéhu jeji ¢Cinnosti vytvareny.

CIS, informaéni systém cizincd, je informacni systém, ktery spravuje a provozuje Policie CR pfi vykonu
pGsobnosti podle zadkona €. 224/2011 Sb., o pobytu cizincl na tzemi Ceské republiky, ve znéni pozdéjsich
predpisa.

CMS, centralni misto sluzeb, zajistuje vzajemné fizené a bezpeéné propojovani subjektl verfejné a statni
spravy, déle zajistuje komunikaci subjektl vefejné a statni spravy s jinymi subjekty ve vnéjsich sitich

(napf. Internet nebo komunikaéni infrastruktura Evropské unie). CMS tvofi jediné logické misto
propojeni operatorl telekomunikacénich infrastruktur poskytujicich sluzby pro KIVS.

Czech POINT, Cesky Podaci Ovéfovaci Informaéni Narodni Terminal, je kontaktni misto vefejné spravy.

DIA je Digitalni a informaéni agentura.

ISECD, informacni systém evidence cestovnich dokladi, je informacéni systém, ktery spravuje a
provozuje Ministerstvo vnitra.
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ISDS, informacni systém datovych schranek, je informacni systém verejné spravy, ktery obsahuje
informace o datovych schrankach a jejich uzivatelich. Spravcem tohoto systému je Ministerstvo vnitra,
provozovatelem Ceska posta.

ISEO, informacni systém evidence obyvatel, je informacni systém vefejné spravy, ktery spravuje
a provozuje Ministerstvo vnitra.

ISEOP, informaéni systém evidence obéanskych priikazd, je informacni systém, ktery spravuje
a provozuje Ministerstvo vnitra.

ISZR, informaéni systém zakladnich registrii poskytuje sluzby, které zajistuji vazby mezi jednotlivymi
zakladnimi registry; mezi zakladnimi registry a agendovymi informacnimi systémy a mezi agendovymi
informacnimi systémy navzajem. Spravcem i provozovatelem ISZR je Digitalni a informacni agentura.

JIP, jednotny identitni prostor, je funkéni soucasti Czech POINT; obsahuje informace o informacnich
systémech verejné spravy a uZivatelich téchto systému pripojenych (registrovanych) v centrale Czech
POINT.

KAAS, katalog autentizacnich a autorizacnich sluzeb, je funkéni soucasti Czech POINT; obsahuje
informace o poskytovanych sluzbach. Tyto sluzby predstavuji funkcionalitu centraly Czech POINT.

Katalog eGON sluZeb je seznam sluzeb informacniho systému zakladnich registri. Informace uvedené
v Katalogu eGON sluzeb jsou uréené implementatoriim (programatoriim) agendovych informacnich
systémU k tomu, aby agendové informacni systémy pfipravili pro komunikaci se zakladnimi registry,
pfipadné s jinymi agendovymi informacnimi systémy.

KIVS, komunikacni infrastruktura verejné spravy, predstavuje sjednoceni rlznych datovych linek
subjekt( verejné spravy do jedné datové sité. Jedna se o datovou sit vefejné spravy.

ORG je informacni systém zajistujici ochranu osobnich identifikator( uloZenych v zékladnich registrech.

Spravcem i provozovatelem ORG je U¥ad pro ochranu osobnich tdajc.

OVM, organ vefejné moci, je statni organ, Uzemni samospravni celek, fyzickd nebo pravnickd osoba,
byla-li ji svérena plisobnost v oblasti verejné spravy, notar, soudni exekutor a archiv, v souladu s definici
v zakoné ¢. 111/2009 Sh., o zakladnich registrech, ve znéni pozdéjsich predpisa.

Organy vefejné moci jsou vSechna ministerstva, organizace organ( verejné moci (napf. rlizné urady
zfizované ministerstvy), hlavni mésto Praha, méstské casti hlavniho mésta Prahy, krajské urady,
statutarni mésta, mésta, méstyse, obce a nékteré fyzické a pravnické osoby, kterym byla svérena
plsobnost v oblasti vefejné spravy (napr. Hospodaiska komora, exekutofi, notafi, Ceska televize, Cesky
rozhlas, zdravotni pojistovny).
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RAZR, registracni autorita zakladnich registrti, je webova aplikace, kterou organy verejné moci (OVM)
a daldi zmocnéné subjekty pouZzivaji k zadosti o pristup k zakladnim registrim CR pro své agendové
informacni systémy (AIS). RAZR vyfizuje zadosti o pristup do produkéniho i testovaciho prostredi
zékladnich registra.

Referencni Udaj je udaj vedeny v zdkladnim registru, ktery je jako referencni Udaj oznacen (viz § 2 pism.
b) zdkona o zakladnich registrech). Definuje aktudlni pravné platnou hodnotu pfislusného Udaje. Pokud
neni referencni Udaj zpochybnén, je povaZovan za spravny a jednotlivé orgdny verejné moci maji
povinnost jeho hodnotu vyuZivat pfi své praci.

Rejstiik ISVS, rejstiik informacnich systémi vefejné spravy, je provozovan podle zdkona
¢.111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpist. Aktualné je soucasti registru prav
a povinnosti. Organy verejné moci a soukromopravni uzivatelé udajl jsou povinny v tomto rejstriku
evidovat zdkladni informace o dostupnosti a obsahu svého informacniho systému vefejné spravy /
soukromopravniho systému vyuZivani udaju.

SSVU, soukromopravni systém pro vyuzivani udajd je informaéni systém, ktery sloui k vykonu jedné
nebo vice agend. Jde o aplikaci (software), ktera obsahuje volani sluzeb zakladnich registr(. Spravcem
SSVU je soukromopravni uzivatel udaj.

SSVU ID, jednoznaény identifikator soukromopravniho systému pro vyuiivani udajd, ktery
soukromopravni uzivatel Udajl ziska pfi registraci do zakladniho registru prav a povinnosti.

SPAIS, SpoluPublikujici AlS, ktery ve vazbé na néktery ze zakladnich registr(, (spolu)publikuje na vnéjsim
rozhrani ISZR tzv. kompozitni eGON sluzby, tedy sluzby, které k referenénim udajim nactenym
ze zakladnich registrd pripojuji Udaje ze SPAIS. Prikladem SPAIS je ISEQ, ktery své sluzby spolupublikuje
ve vazbé na ROB.

SPUU, soukromopravni uzivatel udajt, je podnikajici fyzicka osoba nebo pravnicka osoba, kterd neni
organem vefejné moci a je podle jiného pravniho predpisu opravnéna vyuZivat udaje ze zakladniho
registru nebo z agendového informacniho systému.

Synchronni reZim dotazl je takovy reZim, pti kterém odpovéd na dotaz (nebo zpréva, Ze odpovéd neni
k dispozici) AIS obdrzi ihned po odeslani dotazu (tedy obratem).

SZR je Sekce spravy zakladnich registrd Digitalni a informacni agentury.

ZR, Zakladni registry jsou zakladni registr obyvatel (ROB), zdkladni registr pravnickych osob,
podnikajicich osob a organd verejné moci (ROS), zakladni registr Uzemni identifikace, adres
a nemovitosti (RUIAN) a zakladni registr agend, orgdnti veiejné moci, soukromopravnich uzivateld Gdajtl
a nékterych prav a povinnosti (RPP).

Zvlastni postaveni v systému zakladnich registri ma ORG, ktery predstavuje informacni systém zajistujici
ochranu osobnich identifikatord uloZzenych v zdkladnich registrech.
Digitalni a informacni agentura tel.: +420 225 514 751
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1.3 Vycet nékterych pravnich piredpisiti souvisejicich se zakladnimi
registry

Nafizeni elDAS €. 910/2014, tj. nafizeni Evropského parlamentu a Rady (EU) o elektronické identifikaci

a sluzbach vytvarejicich davéru pro elektronické transakce na vnitfnim trhu a o zrusSeni smérnice

1999/93/ES,

nafizeni GDPR €. 2016/679, tj. narfizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdajli a o volném pohybu téchto Udajd a o zruseni

smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdajd),

zakon €. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpist (kde je vymezen obsah
zékladnich registrt, informacniho systému zakladnich registr(i a kde jsou stanoveny prava a povinnosti
souvisejici s vytvarenim zakladnich registrq, jejich uzivanim a provozem), ve znéni pozdéjsich predpisd,

zakon €. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické transakce, ve znéni pozdéjsich
predpisq,

zakon €. 250/2017 Sb., o elektronické identifikaci, ve znéni pozdéjsich predpisa,

v

zakon €. 12/2020 Sh., o pravu na digitalni sluzby, ve znéni pozdéjsich predpisl, ktery mj. stanovi
pUsobnost Digitalni a informacni agentury,

zakon €. 365/2000 Sh., o informacnich systémech vefejné spravy, ve znéni pozdéjsich predpist (kde jsou
stanovena prava a povinnosti spravcl informacnich systému verejné spravy a dalSich subjektd, jez
souvisi s vytvarenim, uzivanim, provozem a rozvojem informacnich systém verejné spravy),

v

vyhlaska €. 329/2020 Sb., o seznamu poloZek popisu informaéniho systému vefejné spravy, ktera
obsahuje seznam poloZek popisu ISVS,

v

zakon ¢&. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokumentl, ve znéni
pozdéjSich predpisd (kde jsou mj. upraveny elektronické ukony organl verejné moci vici fyzickym
a pravnickym osobam a naopak prosttednictvim datovych schranek),

zakon €.181/2014 Sh., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu (zakon o kybernetické
bezpecnosti), ve znéni pozdéjsich predpist. Zakladnim cilem zdkona je zvysit bezpecnost kybernetického
prostoru a zejména se snazit ochranit tu ¢ast infrastruktury, ktera je pro fungovani statu dulezita a jejiz
naruseni by vedlo k poskozeni nebo ohrozeni zajmu Ceské republiky. Cilem zékona neni Fesit viechna
rizika v kyberprostoru, jako je napf. porusovani autorskych prav, rGzné podvodné aktivity, uniky

Ve Vv

elektronickych dat ¢i Sifeni zavadného elektronického obsahu,

zakon €. 110/2019 Sb., o zpracovani osobnich Udajl, ve znéni pozdéjSich pfedpist, ktery navazuje na
obecné naftizeni o ochrané osobnich Gdajl a upravuje prava a povinnosti pfi zpracovani osobnich tdaju.
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2 Systém zakladnich registri

2.1 Popis systému zakladnich registri

Systém zékladnich registrG tvofi: ISZR, ROB, ROS, RUIAN, RPP a prevodnik ORG. Zakladni registry a ORG
mezi sebou komunikuji prostfednictvim vnitfniho rozhrani ISZR.

UZivatelé z OVM mohou pfistupovat k referenénim adajlim v zakladnich registrech (pfipadné k udajim
obsazenym ve spolupublikujicich agendovych informacnich systémech) vyhradné prostfednictvim AlS,
a to volanim sluzeb vystavenych na vnéjSim rozhrani ISZR.

Uzivatelé z SPUU mohou pristupovat k referenénim tdajéim v zakladnich registrech (pfipadné k tdajom
obsazenym ve spolupublikujicich agendovych informacnich systémech) prostfednictvim
soukromopravnich systém( pro vyuzivani udaji (SSVU) nebo prostiednictvim AlS, jehoz spravce jim
vyuzivani AlS povolil.

Zjednoduseny popis fungovani systému zakladnich registrl je na obr. 1., kde jsou jako uZivatelé
zékladnich registri znazornéni: OVM (na obrazku jsou to ,Ustifedni organy*, ,Kraje“ a ,,Obce”), pravnické
osoby (na obrazku jako ,,Podnikatel”) a fyzické osoby (na obrazku jako ,Obcan”).

FUNGOVANI SYSTEMU ZAKLADNICH REGISTRU

o O
Registr Registr prav
osob a povinnosti
(ROS) (RPP)

’ O
Pi‘ev?dni‘k Informacni systém zakladnich registri
(ORG) {ISZR)

& Ulivatel & UZivatel

& UZivatel
& Editor

& Ulivatel
£ Editor

8 UZivatel
& Editor
UstFedni

e organy

Kraje Obce Podnikatel Obéan

Obr. 1

2.2 Popis vnéjsiho rozhrani ISZR

Vnéjsi rozhrani ISZR, téZ ,eGON rozhrani“, je oblast ISZR, ve které jsou publikovany eGON sluzby
poskytované ISZR, zakladnimi registry a spolupublikujicimi agendovymi informacnimi systémy (SPAIS).
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OVM, ktery je pripojen do KIVS, mize pfistupovat k vnéjsSimu rozhrani informacniho systému zakladnich
registrl nejen cestou samotného KIVS, ale i cestou Internetu (z verejné IP adresy). OVM, ktery neni
pfipojen do KIVS, nem3 jinou moZnost pfistupu k vnéjSimu rozhrani nez z vefejné IP adresy.

SPUU mohou pfistupovat k vnéj$imu rozhrani ISZR pouze pres KIVS.

Komunikace agendovych informacnich systémi s vnéjsim rozhranim ISZR neprobiha naptimo, ale vidy
prostfednictvim centralniho mista sluzeb (CMS).

Nazvy jednotlivych prostredi a jejich DNS jména najdou implementdtofi AIS na webovych strankach
Sekce SZR https://szrcr.cz/cs/sluzby/spravci-a-vyvojari/vyvojari-agendovych-informacnich-systemu v

sekci pro vyvojare. Najdou zde i odkaz na tzv. referencniho agenta, ktery jim slouzi jako pomucka pro
pochopeni zplsobu volani eGON sluzeb.

Poznamka:

- Testovaci prostredi slouZi k otestovani pripojeni AIS k vnéjSimu rozhrani ISZR. Jeho tGcelem je ovéfit,
zda je AIS schopen komunikovat se zdkladnimi registry. Na webovych strankach Sekce SZR v sekci
Spravci a vyvojafri je odkaz tzv. ,Nastroj referencni agent a testovaci data”, ktery slouZi jako pomucka
pro pochopeni zplsobu volani eGON sluzeb (https://www.szrcr.cz/cs/sluzby/spravci-a-

vyvoijari/vyvojari-agendovych-informacnich-systemu#agent).

- Testovaci prostredi zUstalo pro spravce AIS v provozu i po zahajeni provozu produkéniho prostiedi
a je uréeno zejména implementatorlim k ovérovani funkénosti zmén AlS.

Pozor! Kazdy AlIS musi byt pfed pfipojenim do produkéniho prostredi otestovan v prostiedi testovacim
(viz kapitola 5.1.6).
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3 Zptsoby pristupu k referenc¢nim udajtim
UZivatelé z fad OVM mohou pfistupovat k referen¢nim tdajlim dvéma zpUsoby, a to prostiednictvim
1. Czech POINT,
2. agendového informacniho systému.

Jednotlivé zplisoby pristupu k referenénim adajlim maiji sva specifika a kazdy je uréen jinému ucelu.

3.1 Pristup uradu pres z Czech POINT @office

Pfistup je urcen pro potreby samotného OVM jako uradu. Jedna se obvykle o nevefejné pracovisté
Uradu, kde urednik samostatné cerpd informace nebo ovéfuje udaje, které potrebuje v ramci
probihajiciho fizeni v nékteré z agend.

PFistup prostrednictvim Czech POINT@office vyuZiji zejména malé obce, které nepouzivaji pro vykon
zadné ze svych agend vlastni AlS.

Czech POINT@office je soucasti AIS ,Czech POINT - systém kontaktnich mist verfejné spravy“. Obce
k nému mohou ziskat samostatny pfistup, a to po vyplnéni a odeslani registracniho formulare
uvefejnéného na http://www.czechpoint.cz/public/, v zalozce ,KONTAKTNI MiSTA“ (Obr. 2).

s
/
‘

KONTAKTNI

VEREJNOST UREDNICI : VYVOJARI
MISTA )
novinky ”
Agendy Czech POINT Skoleni pracovnikd Zrid'te si kontaktni misto Konverze Ke staZeni
Kontaktni mista > Zfidte si kontaktni misto
mapa
kontaktnich
mist Fi1A H i i
Zfidte si kontaktni misto
aktuaini Tato stranka obsahuje informace pro rizné typy subjektd provozujici kontaktni misto Czech POINT nebo systém Czech POINT@office zabezpedujici
dostupnost podporu internich procest vykonu vefejné spravy. V pripadé téZkosti s nékterym z postupl nebo v pripadé, Ze potfebujete jinou informaci, pouZijte
sluzeb prosim pro komunikaci e-mailovou adresu zridtesi@czechpoint.cz
Vyberte z nasledujicich moznosti, ktera se tyka vaseho Uradu:
statsiiky Notafi, exekutofi, advokati v
a informace
Organy vefejné moci v
Uschovna
a Ulozisté .
dolozek Osoba autorizovana ministerstvem — Informace pro banky v
(konverze)
Uzemné samospravné celky v
Obr. 2

Do Czech POINT@office Ize pFistupovat s vyuZitim certifikatu ziskaného u nékteré z CA (Prvni certifikacni

autorita, a. s. (.CA) — https://www.ica.cz/, Ceska posta, s. p. (PostSignum) — http://www.postsignum.cz/,
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eldentity, a. s.: http://www.eidentity.cz/CustomerSupport.html, Narodni CA - https://www.narodni-

ca.cz/. Komercni certifikat a kvalifikovany certifikat (elektronicky podpis) Gfednik ziska u CA na zakladé
zadani, které mu pfipravi pracovnik zabezpecujici v rdmci jeho uradu interni IT. Odpovidajici roli
urednikovi nastavi lokdIni administrator aradu prostfednictvim internetové aplikace ,Sprava dat OVM*,
kterd je dostupna na https://www.czechpoint.cz/spravadat/.

V soucdasné dobé CzechPOINT@office nabizi ufaddm formulare Zadosti pro nasledujici vypisy
ze zakladnich registri*:

- vypis Udajl z registru obyvatel,

- vypis Udaju z registru osob,

- vypis vyuZiti Udajl z registru obyvatel, agendového informacniho systému evidence obyvatel a
agendového informacniho systému cizinclG**,

- seznam volich v ¢lenéni podle volebnich okrskd

a formulare zadosti o

- reklamace udajl pfi zjisténi nesouladu v registru obyvatel,
- reklamace udajl pfi zjisténi nesouladu v registru osob.

OVM obdrizi cestou CzechPOINT@office vypisy ze zakladnich registri bezplatné.

*U vSech OVM nemusi byt dostupné vsechny vyse uvedené vypisy, jelikoZ opravnéni k vyuziti zavisi na
ohlaseni agendy v RPP a nastaveni prav ve Spravé dat od lokalniho administratora.

** Pro vyuziti téchto Udajli postupuji obce dle ,,Manudlu pro obce”, ktery je uverejnén na webovych
strankach (viz kapitola 7).

3.2 Pristup k referenénim tdajim prostrednictvim AIS, respektive SSVU

Pristup k referenénim Gdajim prostiednictvim AIS je uréen OVM, které pro vykon agendy pouZzivaji AlS
zaevidovany v registru prav a povinnosti. Jedna se o zakladni a nejduleZitéjsi zpisob pfistupu OVM
k referencnim udajtm.

Pfistup k referenénim udajiim prostiednictvim SSVU je uréen SPUU, které pro vykon agendy pouZivaji
SSVU zaevidovany v registru prav a povinnosti. SPUU mohou pro pfistup k referenénim tdajiim pouzivat
také téch AlS, jejichz poutziti jim povolil spravce AlS (tzn. néjaky OVM).

Na rozdil od pFistup(l popsanych v kapitolach 3.1 tento pfistup umozfiuje OVM, resp. SPUU vyuzivat i
eGON sluzby urcené pro hromadné vystupy nebo aktualizace (synchronni nebo asynchronni).

Nasledujici kapitoly poskytuji OVM, resp. SPUU ndavod, jak maji postupovat pfi zajistovani tohoto
pfistupu k referenénim udajlm.
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4 Co by mél OVM a SPUU znat, nez pozada o pripojeni AIS nebo SSVU
kZR

4.1 AIS

Spravce AlS 7ada o povoleni pristupu do zakladnich registrl podanim Zadosti na Digitalni a informacni
agenturu, a to pro kazdy AlS zvlast.

Pokud ma AIS vyuZivat JIP/KAAS jako autentizacni, pfipadné autorizacni systém, tak musi byt AIS
registrovany v JIP.

Spravcem AIS je ten OVM, ktery je za AlS odpovédny. Jeden OVM mUzZe byt spravcem vice AlS.

DIA vyZaduje, aby spravce AlS jmenoval pro kazdy AlS odpovédnou osobu.

4.2 SSVU
Spravce SSVU 74ada o povoleni pfistupu do zakladnich registri podanim Zadosti na Digitalni a informacni
agenturu, a to pro kazdy SSVU zvlast.
Pokud ma SSVU vyuZivat JIP/KAAS jako autentizacni, piipadné autorizaéni systém, tak musi byt SSVU
registrovany v JIP.

Spravcem SSVU je ten SPUU, ktery je za SSVU odpovédny. Jeden SPUU miiZe byt spravcem vice SSVU.
DIA vyZaduje, aby spravce SSVU jmenoval pro kazdy SSVU odpovédnou osobu.

4.3 Agendy

Spravce AIS, respektive SSVU v 7adosti o pristup do zakladnich registrd uvadi seznam agend, ke kterym
ma mit AlS, respektive SSVU ptistup.

Registrace agend je proces v pusobnosti Digitalni a informacni agentury. Registrace agend probiha podle
§ 53 az § 54a zakona o zakladnich registrech, ve znéni pozdéjsich predpist a je k tomu uréena agenda
A113 — Registrace agend a organu verejné moci pro vykon agendy.

SPUU kontaktuje ohladovatele agendy. Agendu ohladuje ten Ustfedni spravni Gfad, do jeho? plisobnosti
agenda spadd. Soucasti ohlaseni agendy je definice OVM, respektive SPUU, které maji v agendé
pUsobnost (tj. kterych z nich se agenda tyka).

Po registraci agendy pfisluiné OVM, resp. SPUU obdrZi do své datové schranky ozndmeni, ze byla agenda
zaregistrovdna, a OVM, resp. SPUU je soucasné vyzvan, aby do 30 dn( oznamil vykon své plsobnosti
v dané agendé. Tj. aby oznamil, Ze skutecné bude agendu vykondvat.

Spravce AIS musi mit v RPP registrovanou plsobnost v agendach, ke kterym ma mit AlIS pfistup. Vyjimkou
jsou tzv. "integrované" AlS — viz dale v této kapitole. Registrace OVM pro vykon agendy probiha podle
§ 55 az § 57 zdkona o zakladnich registrech, ve znéni pozdéjsich predpisa.

Mezi referenéni Udaje o agendé patfi Cinnostni role, coZ je vylet a popis Cinnosti, které maji byt
vykondvany v agendé; ma-li ¢innost vykonavat Uzemni samospravny celek, je soucasti popisu informace,
zda je Cinnost vykonem statni spravy vykonavané v prenesené plisobnosti.
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DIA predpokladd, Ze spravce AlS je také jedinym uZivatelem AIS. Mohou existovat vyjimky. V téchto
vyjimeénych pfipadech maze spravce AlS povolit jinym OVM anebo SPUU pouZivat AlS.

V pfipadé takovych vyjimek nemusi mit spravce AIS plsobnost v agendach, ke kterym bude mit AIS
pristup a které bude spravce pro AlS poZadovat v Zadosti o pfistup AIS do zakladnich registrd. Typickym
prikladem jsou ,integrované” AIS (v nékterych dokumentech publikovanych na webovych strankach
Sekce SZR se pouziva termin ,sdileny” AlS), jejichZ spravcem je napf. néktery Ustfedni spravni urad nebo
krajsky urad a jednotlivé OVM maiji do takového AIS pFistup. Pro "integrované" AIS musi mit plsobnost
v agendach, ke kterym ma AIS pristup, OVM které AlS pouzivaji.

Sdilené AIS, ptipadné sdilené SSVU jsou nyni povolovany administrativné Digitalni a informacni
agenturou na 7adost spravce sdileného AlS, pfipadné sdileného SSVU. Spravce sdileného AlS, pfipadné
SSVU musi pisemné informovat DIA o tom, Ze jeho systém bude sdileny a pro koho. DIA kontroluje
,opravnéni sdilet” AIS/SSVU na zékladé idajd z RPP.

Odpovédnost za pouziti AIS/SSVU jinym OVM/SPUU nez spravcem a za spravné naplnéni tidajd v RPP je
na spravci sdileného AIS/SSVU. Finalni kontrola a schvaleni idajii v RPP je na spravci RPP, resp. editorovi
pfislusného udaje.

Pozor! Existuji agendy, ve kterych maji OVM pUsobnost (tj. byly pro vykon agendy na zdkladé oznameni

plsobnosti v agendé zaregistrovany), ale k zakladnim registrim v ramci téchto agend pfistupovat
nemohou. Jedna se o agendy vyhrazené spravcim registri nebo specialnim AlS.

Seznam agend neni konecny. Budou vznikat nové agendy, zaregistrované agendy se budou ménit, bude
dochdzet ke zménam cinnostnich roli a nékteré agendy také mohou zanikat v souladu s tim, jak se méni
pravni predpisy, na kterych jsou agendy postavené. Je uUkolem ohlasovatele kazdé agendy (tedy
ustfedniho spravniho uradu), aby jeho agenda byla ohlasena a registrovana v aktudlni podobé. Po kazdé
zméné registrované agendy bude vidy OVM, resp. SPUU vyzvéan k tomu, aby znovu oznamil piisobnost
v agendé.

4.4 Pristup k nereferenc¢nim tidajim z AISEO, AISC, AISEOP, AISECD

Pokud OVM (organ obce, orgén kraje nebo organ hl. mésta Prahy), resp. SPUU potiebuje pro plnéni
svych ukold v ramci libovolné agendy kromé referencnich Gdaja z registru obyvatel i nereferencni Gdaje
z ISEQ, CIS, ISEOP, ISECD, pozada o pristup do téchto informacnich systému (tedy do SPAIS) dle pokynl
uvedenych v dokumentech ,Proces pripojovani AlS k AISEQ”, ,,Proces pfipojovani AlS k AISC“ a Proces
pfipojovani AIS k AISEOP, AISECD” umisténych na webovych strankach Sekce SZR (viz kapitola 7). Je-li
pristup povolen, je tato skutecnost oznamena Zadateli a DIA. Pristup k udajlim ve SPAIS schvaluje jejich
spravce, ktery pfitom posuzuje zejména oprdvnénost pozadavku.

4.5 Autentizace a autorizace pristupu a logovani

K zajisténi autentizace a autorizace pristupl uZivateld (fyzickych osob, kterym spravce AIS povoli
pouzivat AlS) se spravce AIS zavazuje pfi podani Zadosti o pfipojeni k zdkladnim registriim, kdy
prohlasuje, ,Ze si je védom své plné odpovédnosti za jednoznacnou autentizaci a autorizaci vSech osob,
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které budou pri vykonu své plsobnosti v zaregistrované agendé prostfednictvim AlS pfistupovat
ke sluzbam vnéjsiho rozhrani ISZR, a Ze tyto osoby budou k dané ¢innosti oprdvnény”.

V praxi to znamena, Ze spravce AlS musi zajistit ovérovani, zda uZivatel (Gfednik OVM nebo zaméstnanec
SPUU), ktery pfistupuje prostiednictvim AlS k referenénim i nereferenénim Gdajiim, je tim, za koho se
vydava (autentizace), zda pristup uZivatele k zakladnim registrim je opravnény (autorizace) a dale musi
bezpecné (bez moznosti zmény nebo vymazu nepovolanou osobou) zaznamenat tento ptistup v rozsahu
uvedeném v § 57 odst. 1 zakona o zakladnich registrech (logovani).

AIS musi zajistit, Ze kazdy uZivatel mlZe pristupovat k referen¢nim Gdajdm jen v téch ¢innostnich rolich,
ke kterym je opravnén.

K evidenci, autentizaci a autorizaci uZivateld mlze AIS pouzit JIP/KAAS, prostiedky AIS (tj. funkce, které
jsou soucasti aplikace), nebo externi aplikaci (ldentity management), pfipadné jejich kombinaci.
V kazdém pripadé musi AIS ve spolupraci s JIP/KASS anebo externi aplikaci umozZiiovat pfirazeni
¢innostnich roli z RPP konkrétnim uzivatellim (fyzickym osobam).

4.6 Certifikaty

K autentizaci pripojeni AlS a SSVU k zékladnim registrdm pouZiva DIA privatni klice a digitalni certifikaty.
Kazdy AIS i SSVU musi mit vlastni privatni kli¢ a k nému pfislusejici certifikat. O certifikat zada spravce
AlS, respektive SSVU v 7adosti o pfistup AlS, respektive SSVU do zékladnich registr(. K Zadosti priklada
prisludny verfejny kli€. V piipadé pozitivniho vyfizeni zadosti posle DIA spravci AlS, respektive SSVU
certifikat.

Spravce AlS, respektive SSVU musi privatni kli¢ zabezpeéit proti jeho zneuZiti, ztraté nebo pogkozeni.
Pokud spravce AlS, respektive SSVU poskytne privatni kli¢ implementatorovi AlS, respektive SSVU
za Ucelem otestovani komunikace AlS, respektive SSVU se zékladnimi registry, je povinnosti spravce AlS,
respektive SSVU zavazat implementatora pisemné k ochrané a nezneufiti privatniho klice. Toté? plati
v pFipadé, e spravce AlS, respektive SSVU povéfi provozovanim AlS, respektive SSVU néjaky subjekt
a v ramci tohoto povéreni mu umozni ptistup k soukromému kli¢i pouzivaného k autentizaci pfistupu
do zakladnich registrd.

DIA stanovila svou certifikani politiku dokumentem , Certifikacni politika Digitdlni a informaéni
agentury”.

DIA provozuje 2 certifikacni autority, jednu pro testovaci a druhou pro produkéni prostiedi. Certifikacni
politika plati pro produkéni prostredi. Pro testovaci prostiedi certifikacni politika neexistuje, nicméné
DIA postupuje pfi vydavani certifikdtl pro testovaci prostfedi obdobné jako pro produkéni prostredi.
Pro produkéni i testovaci prostiedi DIA vyZaduje délku RSA kli¢(i 2048 bitl a certifikaty jsou vydavany
na 3 roky.

4.7 1P adresy

V zadosti o pfipojeni AIS k zakladnim registrim musi spravce AIS / SSVU uvést IP adresu / IP adresy,
kterou / které bude AlS / SSVU pouzivat ke komunikaci se zékladnimi registry. Musi jit o IP adresy, které
byl spravce AlS / SSVU opravnén poufivat.
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Sluzby zakladnich registrli jsou pfistupné jednak z Internetu a za druhé z KIVS. Pro pfipojeni z Internetu
musi byt v Zadosti uvedeny verejné IP adresy, které ma spravce AlS / SSVU rezervované u poskytovatele
pfipojeni do Internetu. Pro pfipojeni z KIVS musi byt v Zadosti uvedeny tzv. konsolidované IP adresy,
které ma spravce AlS / SSVU rezervované u provozovatele CMS.

DIA nezajistuje pridéleni jakychkoli IP adres. To je véci spravce AlS.

Od této praxe pripojovani se ustupuje. AIS spravované ze strany OVM budou pfistupovat pouze
pfes CMS2.

SSVU spravované ze strany SPUU pfistupuji pouze pFes IPSec VPN nebo SSL VPN. Pro tyto subjekty je
zakdzdno poutZiti vefejnych IP adres.

Viz téZ kap. 5.7.

4.8 Provoznirad ISZR

Provozni fad ISZR vymezuje zakladni pravidla provozu vnéjsiho rozhrani ISZR a obsahuje informace
o technické podpore. Spravce AlS, respektive SSVU vyuZivajici vnéjsi rozhrani ISZR akceptuji a dodrzuji
tento rad.
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5 Postup spravce AlS, resp. SSVU pro pripojeni AIS, resp. SSVU k ZR

5.1 Registrace OVM, respektive SPUU v RPP

Aby OVM, respektive SPUU mohl v{¢&i DIA vystupovat jako spravce néjakého AIS / SSVU, musi byt
evidovany v RPP v tzv. Rejstfiku OVM (a SPUU).

Proces registrace OVM, respektive SPUU v RPP je podrobné popsana v samostatnych dokumentech na
webu Sekce SZR: https://szrcr.cz/cs/registr-prav-a-povinnosti/dokumenty-k-problematice-rpp. SPUU
kontaktuje ohlasovatele agendy. Agendu ohlasuje ten Ustfedni spravni Urad, do jehoZ plsobnosti agenda
spada. Soucasti ohlddeni agendy je definice OVM, respektive SPUU, které maji v agendé piisobnost (t;.
kterych z nich se agenda tyka).

Editofi rejstiiku OVM a SPUU k tomu podle instrukci spravce RPP poutiji AlS RPP plsobnostni a agendu
A113 — Registrace agend a organu verejné moci pro vykon agendy.

5.2 Registrace OVM, respektive SPUU v JIP

OVM, respektive SPUU musi byt evidovany v JIP ze dvou dGvodd:

e Aby mohly 7adat pro AlS, resp. SSVU o ptistup do zakladnich registr(i. Divodem je to, 7e aplikace
RAZR pouZziva JIP/KAAS pro evidenci, autentizaci a autorizaci uZivateld.

e Aby mohly do RPP registrovat AlS, resp. SSVU. Divodem je to, Ze aplikace AlS RPP plsobnostni
pouziva JIP/KAAS pro evidenci, autentizaci a autorizaci uzivatel(.

Dalsim dlvodem pro registraci AlS v JIP miZe byt rozhodnuti, Ze AIS bude pouZivat JIP/KAAS pro
evidenci, autentizaci anebo autorizaci uzivatelQ.

Registrace OVM, respektive SPUU v JIP je proces blize popsany v dokumentu
»RPP_kompendium_nove_OVM*“ dostupném na https://www.mvcr.cz/clanek/navody-ke-stazeni.aspx

Konkrétni zaméstnance pak v JIP registruje lokalni administrator dané organizace.

5.3 Oznameni vykonu ptlisobnosti v agendé

Jakmile ohladovatel agendy zaregistruje agendu, tj. zavede pFisluiné OVM, resp. SPUU do RPP a uvede,
e ma plsobnost v agendé, pfisluiné OVM, resp. SPUU obdrii do své datové schranky oznameni, 7e byla
agenda zaregistrovana, a OVM, resp. SPUU je soucasné vyzvan, aby do 30 dnil ozndmil vykon agendy.

V ramci ozndmeni vykonu agendy OVM, resp. SPUU oznamuji, jaké jednotlivé ¢innostni role, pfipadné
jaké sluzby verejné spravy poskytuji a na jakych adresach.

BliZze v dokumentech:

»RPP_kompendium_oznameni_vykonu_agendy OVM*,

nebo ,, RPP_kompendium_oznameni_vykonu_agendy SPUU“

dostupnych na https://www.mvcr.cz/clanek/navody-ke-stazeni.aspx
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Oznameni provadi OVM, resp. SPUU po ptihlaseni do RPP AIS Plsobnostni. Pfistupy do RPP AlS

Plsobnostni se nastavuji obdobné jako do Czech POINT@office. Uvodni obrazovka pro RPP AlS
PlGsobnostni je na obr. 7.

Prihlaseni do systému:

RPP AIS Pusobnostni - A113

Vyberte zplsob prihlageni:

Certifikatem pokud mate zaregistrovany osobni certifikat ke svému uZivatelskému Gctu v Jednotném
identitnim prostoru (JIP)

Jménem a heslem pokud nemate zaregistrovany osobni certifikat ani OTP ke svému uZivatelskému 0Stu v
Jednotném identitnim prostoru (JIP)

oTP pokud mate zaregistrovano prinlasovani jednordzovym heslem (OTP) ke svému

uZivatelskému Gétu v Jednotném identitnim prostoru (JIP)

NIA pokud se chcete ke svému uZivatelskemu Uctu v Jednotném identitnim prostoru (JIP)
prinlasit s vyuZitim elekironické identifikace prostfednictvim narednine bedu (NIA) podle
zakona €. 250/2017 Sb. Vas uZivatelsky Ufet v JIP musi byt ztotoZnén!

[ Jménem a heslem >> ]

Spravce AlS vyZaduje piihlaSeni komerni certifikat
nebo OTP piihlaseni nebo NIA s Grovni zaruk
minimainé: znaéna, pfekliknéte prosim na poZadovanou
zalozku.

Obr. 7

Po Uspésném pfihlaseni se zobrazi (obr. 8):
Domil KatalogAgend ~ Katalog VijkonuAgend ~ Katalog OVM/SPUU ~ Katalog ISVS ~ Katalog DTUA +

Rejstiik pevodi agend ~ Sestavy ~ Reklamace ~ Seznam agend Napovéda

Domu

AlS Pisobnostni

Katalog Agend Katalog Vykonu Agend

Zobrazeni detailu agendy - Oznameni o vykonavani plisobnosti OVM v agendé =

Zména vykonavani plsobnosti OVM v agendé

Zobrazeni detailu oznameni o vykonavani plisobnosti OVIM v agendé
Zobrazeni detailu plsobnosti OVM v agendé

Zobrazeni detailu vykonu agendy SPUU

UkanZeni plsobnosti OVM v agendé

Ukoly
Potet oznameni v procesu Oznameni o vykonavani pisobnosti v agendé 1
Obr. 8
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OVM, resp. SPUU si vidy, kdy? bude vyzvan k ozndmeni vykonu pdsobnosti v nové nebo zménéné
agendé&, musi zkontrolovat, ktery AlS, resp. SSVU tuto agendu vykonava, a pokud jiz ma AlS, resp. SSVU
pfipojeny k zakladnim registrim (nebo o jeho pfipojeni k zakladnim registriim jiz pozadal), musi oznamit
k danému AIS, resp. SSVU zménu v agenddch, ve kterych AlS, resp. SSVU pracuje.

OVM, resp. SPUU musi pred podanim zadosti o pfipojeni AlS, respektive SSVU k ZR mit ozndmeny vykon
vsech agend, ke kterym bude Zadat o pfipojeni k zakladnim registrdm. Pti vyplnovani formulare Zadosti
o pripojeni k ZR budou OVM, resp. SPUU nabidnuty pouze agendy, ve kterych ma oznameny vykon
agendy.

5.4 Registrace AIS, resp. SSVU v RPP
Spravce AlS, resp. SSVU maze 7adat o pripojeni k zakladnim registrim pouze pro AlS, resp. SSVU, ktery
je registrovany v RPP v tzv. RejstFiku ISVS (a SSVU) a ma tedy pFidéleny identifikator.

Spravu AIS/SSVU provadi OVM, resp. SPUU sdm v aplikaci AIS RPP plisobnostni - https://rpp-
ais.egon.gov.cz/AISP/verejne. K pfihldseni pouZije svij ucet v JIP. Blize popisuje dokument

,RPP_kompendium_AIS_novy“ dostupny na https://www.mvcr.cz/clanek/navody-ke-stazeni.aspx

5.5 Autentizace vsech uzivatelu AIS
Autentizaci vSech osob, které pouZivaji AIS, mUzZe spravce AlS zajistit vyuZzitim JIP/KAAS.

Vyuzivani JIP/KAAS neni pro OVM povinné. Pokud se OVM rozhodne, Ze pro spravu pfistupl svych
urednikd k zakladnim registrdm nebude JIP/KAAS vyuZivat, musi si ve svém AIS vyresit spravu uZivatell
sam.

Pokud se rozhodne JIP/KAAS pouzivat, tak po registraci AlS v JIP bude spravce AlS pro spravu uzivateld
pouZivat ndstroje JIP a uZivatelé budou do AIS autentizovani prostfednictvim KAAS. Ufednici, ktefi
pracuji s Czech POINT, byli do JIP zavedeni uz ptred zahdjenim provozu zakladnich registrd. K registraci
uzivatelll do JIP slouZi aplikace ,,Sprava dat OVM*, ktera je soucasti ISDS — Seznamu organu vefejné moci.
Aplikace, véetné prirucky pro lokalniho administratora, je dostupna na
https://www.czechpoint.cz/spravadat/.

JIP a RPP jsou aktualizovany informacemi o novych/rusenych OVM z rliznych zdrojd a nezavisle na sobé.
Pokud chce tedy OVM vyuZivat JIP pro autentizaci uzivatelll néjakého AlS, musi tento AIS zaregistrovat
do JIP, nestadi registrace do RPP.

5.6 Autorizace vSech uzivatelt AIS, respektive SSVU

Autorizaci viech osob, které pouzivaji AlS, respektive SSVU, mize spravce AlS zajistit vyuZitim JIP/KAAS
nebo ptfimo prostfedky AIS nebo vyuZzitim externi aplikace (autorizac¢niho systému).

5.7 Zajisténi konektivity
Bez zajisténi konektivity mezi AlS a ISZR nemdze AlS, respektive SSVU komunikovat se ZR.
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Udaj o konektivit&, kterou OVM, resp. SPUU zajistil pro AlS, respektive SSVU uvadi v 7adosti o pfipojeni
k ZR.

Pro konektivity DIA stanovila pravidla, kterda OVM najde v dokumentu ,Sitova konektivita ISZR“, a dale
v dokumentu ,,Pfipojeni AlS k ZR - Sdileni pfipojeni” (viz kapitola 7).

Zakladni pravidla jsou nasledujici:

- kazdy AIS / SSVU m4 statickou IP adresu (min. jednu, max. &tyfi),
- sdilet jednu IP adresu mohou AlIS / SSVU tého# spravce,
- AIS /SSVU riiznych spravcti nemohou sdilet IP adresu,
- jako IP adresu v 7adosti o certifikat spravce AlS / SSVU nesmi uvést
o privatni IP adresu (s vyjimkou konsolidovanych adres KIVS),
o adresu protokolu IPv6 (Ize pouZivat pouze adresy IPv4),
o IP adresu pridélenou poskytovatellm pfipojeni k Internetu pro stat, ktery neni
¢lenskym statem Evropské unie.

Pokud spravce AIS / SSVU v zadosti o certifikat takovou adresu uvede, DIA 7adost zamitne.

Od varianty pfistupu pfes Internet se ustupuje, v budoucnosti budou AlS a SSVU moci pfistupovat pouze
prostiednictvim CMS2.

SSVU spravované ze strany SPUU pfistupuji pouze pFes IPSec VPN nebo SSL VPN. Pro tyto subjekty je
zakdzdno poutziti vefejnych IP adres.

Spravce AlS / SSVU:

e pIné zodpovida za veSkery provoz pochazejici z registrované IP adresy. Komunikace daného
AIS / SSVU nebo s danym AIS / SSVU bude probihat vyluéné pres IP adresu uvedenou
v registraci; spravce AlS / SSVU bere na védomi, Ze v pfipadé nestandardniho chovéni dané IP
adresy muze byt i odpojen od ZR, a to aZ do sjednani napravy.

e zajisti, Ze provoz AlS, respektive SSVU bude zajistovan poskytovatelem se sidlem v Evropské
unii, a mistem uloZeni dat budou datova centra na izemi ¢lenskych statti Evropské unie.

e spoleéné s poskytovatelem provozu AlS, respektive SSVU musi zajistit zpracovani osobnich
udajti v souladu se zakonem €. 110/2019 Sb., o zpracovani osobnich udaji a s nafizenim
Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich tdajti a o volném pohybu téchto udajti a o zruSeni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udaijt).

Poznamky:

- Z bezpecnostnich a spravnich divod( DIA pozaduje, aby kazdy OVM pouzival pro AlS, ktery
spravuje, IP adresy, které pro komunikaci se ZR nesdili s AIS spravovanymi jinym OVM,
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- DIA umozni pro urcitou IP adresu pfistup k ZR pouze pro OVM, ktery ji uvede v zadosti o pfistup
do ZR jako prvni. Pokud tuto adresu uvede v zadosti pozdéji jiny OVM, DIA tuto Zadost zamitne.
DIA nefesi spory o opravnénosti OVM pouZzivat urcitou IP adresu.

5.8 Splnéni bezpeénostnich pozadavkii na AIS a SSVU

DIA stanovila bezpeénostni pozadavky na AlS, respektive SSVU dokumentem ,,Bezpe&nostni pozadavky
na AIS pro pripojeni k produkénimu prostfedi zakladnich registrd” (viz kap. 7). Pro pfipojeni
k testovacimu prostredi ZR se tento dokument pouzije obdobné.

Spravce AlS, respektive SSVU pfi podani zadosti o pripojeni k ZR prohladuje, 7e se s dokumentem
»,Bezpecnostni poZzadavky na AlS pro pfipojeni k produkénimu prostredi zakladnich registri“ seznamil
a 7e AlS, respektive SSVU tyto poZadavky splfiuje.

Pozor! Soucasti bezpecnostnich poZadavk( na AIS je fadné otestovani AIS pred jeho pfipojenim
do produkéniho prostredi. Za fadné otestovani AlS se povaZzuje, Zze spravce AlIS pred podanim zadosti
o pfipojeni do produkéniho prostfedi pozadal o pripojeni do testovaciho prostiedi a nasledné AlIS
do testovaciho prostredi Uspésné pripojil, pfipadné Ze pripojeni a funkénost AIS Fadné otestoval jeho
dodavatel.

5.9 Volani eGON sluzeb v AIS, respektive SSVU

Pfipravu na pfipojeni AlS, respektive SSVU k zékladnim registrim pro spravce AlS, respektive SSVU
zabezpecuje vidy implementator (programator, dodavatel) AlS, respektive SSVU. Jejim predmétem je
nastaveni (naprogramovani) parametrd volani kazdé eGON sluzby tak, aby dotaz (v hlavi¢ce dotazu)
obsahoval informace identifikujici OVM, resp. SPUU, agendu, ¢innostni roli, uzivatele atd. Tyto informace
musi byt pro volani eGON sluzby vyplnény tak, aby byly ve shodé s udaji, které spravce AlS, respektive
SSVU uvedl v 7adosti o povoleni piistupu k ZR a s Gdaji v RPP.

Implementatofi najdou potfebné postupy a navody na https://www.szrcr.cz/cs/sluzby/spravci-a-
vyvojari.
Spravce AlS, respektive SSVU by mél mit s dodavatelem uzavienou dohodu (smlouvu) o dodani AlS,

respektive SSVU a jeho daldim vyvoji. Dodavatel na zakladé smluvniho vztahu v pribéhu ,Zivota AlS,
respektive SSVU“ poskytuje spravci AlS, respektive SSVU podporu pro jeho dalsi vyvoj. DIA doporuéuje,
aby OVM mél smluvné zajisténo, Ze zmény AlS vyvolané legislativnimi zmé&nami v pravnim fadu CR
poskytuje dodavatel AIS pro OVM bezplatné.

5.10 Vygenerovani technické zadosti o certifikat

Tato kapitola je urcena zejména IT pracovnikiim. Postup generovani zadosti o certifikat a instalace
certifikitu na pocitaci OVM, resp. SPUU je vak na strankach Sekce SZR v sekci Spravci a vyvojaii popsan
tak podrobné, e jej mohou zvladnout i pracovnici OVM, resp. SPUU bez hlubsich IT znalosti.

DIA zpracovala a uverejnila navod postupu vygenerovani zadosti o certifikat. Spravce AlS, respektive
SSVU tento navod nemusi pouzivat. Zadost o certifikdt viak musi byt vygenerovdna v souladu
s certifikacni politikou DIA a musi obsahovat Udaje podle navodu.
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Na stradnkach Sekce SZR v sekci pro spravce AlS je uverejnén ndvod ,Postup pro vytvoreni zadosti o
digitalni certifikat”: https://www.szrcr.cz/cs/sluzby/spravci-a-vyvojari/vyvojari-agendovych-

informacnich-systemu-2

5.11 Zaslani zadosti o pripojeni AIS k ZR
Spravce AlS, respektive SSVU se prihlasi do aplikace RAZR.

Na webovych strankdch Sekce SZR je v sekci Spravci a vyvojari navod k pfipojeni a uzivatelsky manual
,Priru¢ka RAZR pro spravce ais“: https://www.szrcr.cz/cs/dulezite-dokumenty/63-uzivatelska-prirucka-

razr-pro-ovm.

e Aplikace RAZR je pro AIS OVM a jejich prostfednictvim SPUU v soucasné dobé dostupnd ze siti
KIVS (Komunikacni infrastruktura verejné spravy) prostifednictvim CMS2 (Centralni misto sluzeb
2. generace) a prostfednictvim Internetu, pficemz od pfistupu pfes Internet pro OVM a jejich
prostiednictvim SPUU se ustupuje. V budoucnu bude pro AlS moZny pouze pfistup pires CMS2.
Viz kap. 5.7.

o URL z Internetu = https://razr.egon.gov.cz
o URL zKIVS pfes CMS2 = https://razr.egon.cms2.cz

e SSVU spravcovskych SPUU (soukromopravni systémy vyuZivani Gdajd spravcovskych
soukromopravnich uzivatell Udajd) mohou pfistupovat pres IPSec VPN nebo SSL VPN. Pro tyto
subjekty je zakdzdno pouZiti vefejnych IP adres.

Pro pfihlaseni do aplikace RAZR je nutné splnit nasledujici poZadavky:

o mit ucet v JIP (Jednotny identitni prostor);
o mitvJIP pfidélenou roli, respektive role pro praci s RAZR.

Odeslanim 7adosti na DIA akceptuje spravce AlS, respektive SSVU Certifikaéni politiku a Provozni Fad.

Spravce AlS, respektive SSVU 7ada oddélené o pfipojeni AlS, respektive SSVU do testovaciho
a do produkéniho prostredi zdkladnich registri. Pro pfistup do testovaciho prostiedi se pouzivaji jiné
certifikdty neZ pro pfistup do produkéniho prostredi.

5.12 Instalace certifikatu

Proces zpFistupnéni zékladnich registri pro AlS, respektive SSVU dokonéi spravce AlS, respektive SSVU
poté, co obdrzi certifikdt od DIA, jeho instalaci ve svém prostiedi takovym zplsobem, aby ho AlS,
respektive SSVU pouzival pro autentizaci AlS, respektive SSVU vadi ISZR. PFi instalaci certifikatu
postupuje spravce AlIS, respektive SSVU podle navodu ,Postup pro vytvoreni zadosti o digitalni
certifikat”.
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Spravce AlS, respektive SSVU odpovida za bezpeéné ulozeni certifikatu a predev$im za bezpeéné ulozeni
privatniho klice.

5.13 Instalace certifikatu certifikac¢nich autorit DIA

Instalaci certifikdtd CA DIA provadi spravce AIS, respektive SSVU v souéinnosti se svym
implementatorem AIS, respektive SSVU nebo s pracovnikem pro IT zéleZitosti. Bez nainstalovanych
certifikata CA DIA spravce AlS, respektive SSVU neovéfi divéryhodnost certifikattl vydanych DIA.

Generovani technické Zadosti o certifikat (viz kapitola 5.13) neni zavislé na nainstalovani certifikat CA
DIA. V pripadé jakychkoliv pochybnosti o spravnosti certifikat(i CA DIA pfislusné certifikaty neinstalujte
a kontaktujte Service Desk DIA.
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6 Sprava AlS, respektive SSVU (zmény pripojeni nebo zmény
pristupti k ZR)

DIA vydava certifikat pro produkéni i pro testovaci prostredi se zakladni dobou platnosti 36 mésica.

V pribéhu doby platnosti certifikdtu mohou nastat okolnosti, na jejichZ zakladé je nutné provést nékteré
zmény (napf. zménit nastaveni konektivity, upravit seznam agend pro AlS, respektive SSVU nebo
certifikat zneplatnit). Vechny zmény fesi spravce AlS, respektive SSVU pomoci aplikace RAZR.

6.1 Vydani nového certifikatu pri skonceni platnosti dosavadniho
certifikatu

Spravce AlS, respektive SSVU sleduje dobu platnosti certifikatu, ktery mu byl vydan. O dobé platnosti
certifikatu je vidy informovan ve ,sdéleni o zadosti“, které obdrzi od DIA spolu s certifikdtem a dale
registracni autoritou DIA minimalné mésic pred skoncenim platnosti certifikatu upozornénim na konec
platnosti na e-mailovou adresu osoby, kterou spravce AIS, respektive SSVU uved! jako osobu
odpovédnou za AlS, respektive SSVU. O novy certifikat spravce AlS, respektive SSVU pozadd vidy
nejdrive 3 mésice pred uplynutim doby platnosti, pro kterou byl dosavadni certifikat vydan.

O novy certifikat spravce AlS, respektive SSVU 7ada postupem popsanym v kapitole 5.

6.2 Zneplatnéni certifikatu na zadost spravce AIS, resp. SSVU

Spravce AlS, respektive SSVU mGze pozadat o zneplatnéni certifikatu. Jedna se zejména o okolnosti, kdy

vécny obsah certifikdtu nebo jeho ¢ast se stanou neplatnymi pred uplynutim doby jeho platnosti,

- driitel certifikatu porusil povinnosti uvedené v Certifikaéni politice DIA (OVM, resp. SPUU sam
zaznamend bezpecnostni incident, jakym je napf. ztrdta privatniho klice nebo zjistény
neopravnény pristup k referencnim udajam),

- dojde ke zméné AIS_ID, respektive SSVU_ID

- dojde ke zméné ICO spravce AlS, respektive SSVU (drzitel certifikatu zanikne).

Spravce AlS, respektive SSVU o zneplatnéni certifikdtu pozadd pomoci aplikace RAZR. DIA certifikat

zneplatni bez zbyte¢ného prodleni, zpravidla béhem jednoho pracovniho dne.

6.3 Zneplatnéni certifikatu z iniciativy DIA

Pokud DIA ve vyjimecnych ptipadech pristoupi ke zneplatnéni konkrétniho certifikatu, postupuje takto:
a) pokud je nutny okamzity zdkaz pouzivani certifikdtu pro pfistup k zakladnim registrim,
zablokuje poufiti certifikatu pro pristup k zakladnim registram;
b) informuje drZitele certifikditu o zablokovani certifikdtu a zahajeni procesu zneplatnéni
zaslanim zpravy do jeho datové schranky;
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c¢) pokud divody pro zneplatnéni trvaji i po pfipadném vyjadreni drZitele certifikatu, DIA
certifikat bez zbytec¢ného prodleni zneplatni a odesle informaci o zneplatnéni do datové
schranky drzitele certifikatu.
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7 Piehled webovych odkazii

V této piirucce jsou zminény predpisy, dokumenty nebo formulare, které OVM, piipadné SPUU nalezne
na nasledujicich webovych strankach:

Zakon €. 111/2009 Sb., o zakladnich registrech, ve znéni | https://www.zakonyprolidi.cz/cs/2009-

pozdéjsich predpist 111

Zakon ¢. 12/2020 Sb., o pravu na digitalni sluzby, ve https://www.zakonyprolidi.cz/cs/2020-
znéni pozdéjsich predpist 12

Zakon ¢. 297/2016 Sb., o sluzbach vytvarejicich https://www.zakonyprolidi.cz/cs/2016-
davéru pro elektronické transakce, ve znéni 297

pozdéjsich predpist

Zakon €. 250/2017 Sh., o elektronické identifikaci, ve https://www.zakonyprolidi.cz/cs/2017-
znéni pozdéjiich predpist 250

Zakon €. 365/2000 Sb., o informacnich systémech verejné gtétsps://www.zakonyprolidi.cz/cs/ZOOO—
spravy a o zméné nékterych dalsich predpis(, ve znéni —

pozdéjsich predpist
Viyhlagka €. 329/2020 Sb., o seznamu polozek popisu https://www.zakonyprolidi.cz/cs/2020-

informacniho systému verejné spravy, ktera obsahuje 23

seznam poloZek popisu ISVS

Zakon €. 300/2008 Sb., o elektronickém podpisu a https://www.zakonyprolidi.cz/cs/2008-
autorizované konverzi dokumentd, ve znéni pozdéjsich | 300

predpis

https://www.szrcr.cz/cs/sluzby/spravci-a-
Katalog eGON sluzeb (aktudlni verze) vyvojari/vyvojari-agendovych-
informacnich-systemu

https://www.szrcr.cz/cs/sluzby/spravci-a-
Popis hlavi¢ek eGON sluzeb vyvojari/vyvojari-agendovych-
informacnich-systemu

Prehled referencnich Udaju (odkaz ,Referenéni udaje https://www.szrcr.cz/cs/referencni-udaje
v zékladnich registrech ze zdkona ¢. 111/2009 Sb.“)

https://www.szrcr.cz/cs/dulezite-
dokumenty/63-uzivatelska-prirucka-

razr-pro-ovm
https://www.szrcr.cz/cs/sluzby/spravci-
a-vyvojari/vyvojari-agendovych-
informacnich-systemu-2

Registracni autorita zakladnich registri (RAZR) -
UZivatelska pfirucka pro OVM

Postup pro vytvoreni Zadosti o digitalni
certifikat

https://www.szrcr.cz/cs/sluzby/spravci-a-
Proces pripojovani AlS k AISEO, AISC, AISEOP, AISECD vyvojari/kompozitn%C3%AD-
slu%C5%BEby-aiseo,-aiseop,-aiscd-a-aisc

Digitalni a informaéni agentura tel.: +420 225 514 751
Na Vapence 915/14 Strana 28/29 dia.gov.cz, www.szrcr.cz
130 00 Praha 3


https://www.zakonyprolidi.cz/cs/2009-111
https://www.zakonyprolidi.cz/cs/2009-111
https://www.zakonyprolidi.cz/cs/2020-12
https://www.zakonyprolidi.cz/cs/2020-12
https://www.zakonyprolidi.cz/cs/2016-297
https://www.zakonyprolidi.cz/cs/2016-297
https://www.zakonyprolidi.cz/cs/2017-250
https://www.zakonyprolidi.cz/cs/2017-250
https://www.zakonyprolidi.cz/cs/2000-365
https://www.zakonyprolidi.cz/cs/2000-365
https://www.zakonyprolidi.cz/cs/2020-53
https://www.zakonyprolidi.cz/cs/2020-53
https://www.zakonyprolidi.cz/cs/2008-300
https://www.zakonyprolidi.cz/cs/2008-300
https://www.szrcr.cz/cs/sluzby/spravci-a-vyvojari/vyvojari-agendovych-informacnich-systemu
https://www.szrcr.cz/cs/sluzby/spravci-a-vyvojari/vyvojari-agendovych-informacnich-systemu
https://www.szrcr.cz/cs/sluzby/spravci-a-vyvojari/vyvojari-agendovych-informacnich-systemu
https://www.szrcr.cz/cs/sluzby/spravci-a-vyvojari/vyvojari-agendovych-informacnich-systemu
https://www.szrcr.cz/cs/sluzby/spravci-a-vyvojari/vyvojari-agendovych-informacnich-systemu
https://www.szrcr.cz/cs/sluzby/spravci-a-vyvojari/vyvojari-agendovych-informacnich-systemu
https://szrcr.cz/cs/referencni-udaje
https://szrcr.cz/cs/dulezite-dokumenty/63-uzivatelska-prirucka-razr-pro-ovm
https://szrcr.cz/cs/dulezite-dokumenty/63-uzivatelska-prirucka-razr-pro-ovm
https://szrcr.cz/cs/dulezite-dokumenty/63-uzivatelska-prirucka-razr-pro-ovm
https://szrcr.cz/cs/sluzby/spravci-a-vyvojari/vyvojari-agendovych-informacnich-systemu-2
https://szrcr.cz/cs/sluzby/spravci-a-vyvojari/vyvojari-agendovych-informacnich-systemu-2
https://szrcr.cz/cs/sluzby/spravci-a-vyvojari/vyvojari-agendovych-informacnich-systemu-2
https://www.szrcr.cz/cs/sluzby/spravci-a-vyvojari/kompozitn%C3%AD-slu%C5%BEby-aiseo,-aiseop,-aiscd-a-aisc
https://www.szrcr.cz/cs/sluzby/spravci-a-vyvojari/kompozitn%C3%AD-slu%C5%BEby-aiseo,-aiseop,-aiscd-a-aisc
https://www.szrcr.cz/cs/sluzby/spravci-a-vyvojari/kompozitn%C3%AD-slu%C5%BEby-aiseo,-aiseop,-aiscd-a-aisc

Digitalni a informacni
agentura

Provozni rad ISZR

https://www.szrcr.cz/cs/dulezite-
dokumenty

Certifikacni politika DIA

https://www.szrcr.cz/cs/sluzby/spravci-a-
vyvojari/vyvojari-agendovych-
informacnich-systemu-2

Bezpecnostni poZadavky na AIS

https://www.szrcr.cz/cs/sluzby/spravci-a-
vyvojari/vyvojari-agendovych-
informacnich-systemu-2

Sitova konektivita ISZR

https://www.szrcr.cz/cs/sluzby/spravci-
a-vyvojari/vyvojari-agendovych-
informacnich-systemu-2

Platné certifikaty CA DIA a HASH hodnoty certifikatd

https://www.szrcr.cz/cs/sluzby/spra
vci-a-vyvojari/vyvojari-agendovych-
informacnich-systemu-2

Sdileni pfipojeni AIS k ZR

https://www.szrcr.cz/cs/sluzby/spra
vci-a-vyvojari/vyvojari-agendovych-
informacnich-systemu-2

Manual pro obce (vyuZivani idaji z ROB, AISEO a AISC)

https://www.szrcr.cz/cs/registr-
obyvatel/dokumenty-k-
problematice-rob

Bezpecnostni poZadavky na AIS

https://szrcr.cz/cs/sluzby/spravci-a-
vyvojari/vyvojari-agendovych-
informacnich-systemu-2
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